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Il Présentation de TEMC Innovation

1. Qui sommes nous ?
TEMC Innovation a été créé en 2017. C’est une centrale d’achat de véhicules
personnel aérien électrique. Elle dispose d’un capital de 2 500 000 €, en 2018 son
chiffre d’affaire est de 1 250 000 €

E plane

T drone

TEMC se situe actuellement au 570 Rue Georges Charpak a 54710 Ludres.

TEMC INNOVATION PAGE 4



Projet START "

2. Notre Organigramme
L’entreprise TEMC comporte actuellement 91 salariés répartis dans 6 services
différents. Voici ci-dessous I'organigramme de TEMC Innovation

Directrice Générale
MICLO Sandrine

Assistante
DIAS DA JUSTA Armilla

Directeur Administratif
et Financier
HEIFFER Emilie

Responsable Produit 1
DROUET Corrine

Responsable Produit 2
JOLY Nadége

Responsable S.AV
ANSTETT Mélanie

I

Service Informatique
Timothée FOUREL
Mattéo FOUQUET
BALTEAU Emilien

GABRIEKL Charle

Service Administratif

10 personnes

Assistante
BELLOIR Grace

Service Produit 2

30 personnes

Service Produit 1

40 personnes

x

3. Le service informatique
Le service informatique est composé de 4 salariés :

= FOUQUET Mattéo
= FOUREL Timothée
= GABRIEL Charles
= BALTEAU Emilien

Notre mission principale est de veiller au bon fonctionnement du parc informatique
et la maintenance des postes. TEMC Innovation vient d’acquérir un nouveau site
composé de 3 batiments, nous devons assurer le renouvellement du parc
informatique pour les nouveaux locaux situés Avenue Nelson Mandela 54510
Tomblaine

L
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4. La charte informatique
(Voir annexe)

5. La charte graphique
L’ensemble des documents rendus devront respecter la charte graphique suivante :

» Pour la police typographique
= Pour les titres il faudra prendre la police << Calibri Light >> une taille de
20pt ainsi que pour les sous-titres d’une taille de 16pt

GRAS ITALIQUE GRAS ET ITALIQUE

= Pour le texte, il faut utiliser la police << Calibri>> d’une taille de 14 pt

GRAS ITALIQUE GRAS ET ITALIQUE

» Pour I'Entéte de page :

Nom du document

> Pour le Pied de page:

TEMC INNOVATION PAGE

Pour la couleur
|
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La couleur de police a utiliser pour les titres et sous-titres est le bleu de la
teinte RVB : R 16 V44 B89

La couleur de police a utiliser pour le texte est le noir de la teinte RVB : R46
V46 B46

lll Le Projet Start

1. Sujet

A travers ce dossier nous allons vous présenter notre projet Start. Nous devons
mettre en place et installer un parc informatique, aménager les locaux de notre
entreprise tout en étant aux normes dans les regles de sécurité et d’aménagement des
locaux.

2. Les objectifs

= Maitriser I'Installation, la configuration, I’administration et I'optimisation et la
maintenance d’un systeme d’exploitation dans un environnement propriétaire
« Windows »

= Maitriser I'Installation, la configuration, I'administration et I'optimisation et Ia
maintenance d’un systeme d’exploitation environnement libre « linux »

= Maitriser l'utilisation d’un logiciel de Masterisation et de déploiement.

= Maitriser le fonctionnement des réseaux locaux (cablage, Lan, tcp/IP,
protocole, plan adressage)

= Etre capable d’installer et configurer des applications (bureautique, antivirus,
application métier ...)

= Etre capable de maintenir et dépanner les systémes sur le poste de travail

TEMC INNOVATION PAGE 7
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3. Cahier des charges

Le D.A.F nous a réuni récemment, et vient de nous prévenir que le nouveau site a
été trouvé et loué.

a. Les directives du projet
Les éléments importants que nous avons retenus sont les suivants :

= Les nouveaux locaux sont neufs

= |l n’y a pas eu de cablage informatique

= Le site doit étre opérationnel dans 5 mois

= Les déménageurs se chargent de la partie logistique

= La partie téléphonique est sous-traitée par notre opérateur

Nous devons faire ces différentes taches :

Il voudrait que les PC soient équipés du dernier Windows et de la suite
logicielle bureautique

Nous devons déployer Linux pour le service SAV car ils utilisent une application
métier spécifique

Il veut un compte rendu mensuel sur notre avancé (un tableau d’indicateurs,
un planning, le qui fait quoi... par exemple)

Il souhaiterait générer une automatisation d’un outil de classification et de
consolidation pour le nommage des prises réseaux pour le parc

Il veut notre proposition sur la faisabilité et les solutions mises en place suivant
le cahier des charges, les procédures d’installation, de déploiement, le prix
soumis au comité de direction le 24/04/2016 au format numérique

TEMC INNOVATION PAGE 8
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b. Répartition des taches
Pour mener a bien ce projet, nous avons réparti les taches a effectuer sur un tableau

Excel

Taches a faire

Mattéo FOUQUET

Timothée FOUREL

Charles GABRIEL

Emilien BALTEAU

Stade de la tiche

Batiment

Plans des batiments Terminé
Listing des prises réseau + automatisation Terminé
Installation des imprimantes Terminé
Déterminer I'emplacement du local technique Terminé
Procédure + Devis pour le dé i ge Terminé
Répartir les services dans le batiment Terminé
Matériels
Cablage - Procédure + Devis Terminé
Adressage IP Terminé
Lister les postes informatiques Terminé
Liste + Devis des matériels réseau Terminé
Procédure pour recyclage + reconditionnement des postes Terminé
Effectuer un devis des nouveaux postes et imprimantes Terminé
Les logiciels
Déploiment Windows En cours
Déploiment Linux En cours
Choix +ii Ilation Antivirus Terminé
L'outil de messagerie Terminé
La suite office 2019 Terminé
La création des profils utilisateurs _ Terminé
| Les utilisateurs
Les formations Terminé
La charte informatique Terminé
La sécurité des données (récupération, sauvegarde,...) Terminé
| Notre projet
Etablir la charte graphique Terminé
Elaboration du PowerPoint Terminé
Création d'un modéle de documents Terminé
Assemblage du dossier Terminé
Effectuer un suivi du projet Terminé

IV Analyse des besoins

1. Gestion des Locaux

Pour définir le code localisation de chaque piece de chaque batiment, nous
prenons en compte que les numéros de pieces en n°100 se trouvent au Rez-de-
chaussée et ceux qui sont en n°200 se trouve au premier étage. Ensuite pour les
batiments, nous allons établir des initiales tels que AO/Aile OUEST, AE/Aile EST et
BP/Batiment Principal. Ce qui nous donne comme localisation pour Aile EST salle

117 : << AE.117 >>

TEMC INNOVATION
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1°" étage —
Aile EST i i vl b vt
Dans cette aile, nous avons 30 Eu;jlb»rz—r/—r—
pieces disponibles pour les e PR o s
utilisateurs et 6 pieces pour e
deux locaux techniques Rez-de-chaussee W e
1°" étage

Batiment principal
Ici, nous avons 52 pieces
disponibles pour les
utilisateurs et les locaux
techniques

Rez-de-chaussée

1°" étage

23 metres

Aile OUEST ”‘u‘%’j m\'| N
Dans cette aile, nous avons 29 -

pieces disponibles pour les
utilisateurs et 6 pieces pour | Rez-de-chaussée

16 |15 [na | 13 Jmz | m mo| 109 E_E Ligne d'alimentation
deux locaux techniques nJ\lzil;Lf]n_L_ principale

U—n 23 métres
101 ||u||u|uu toﬁ|1w||w|w“c V:c s

Conduite d'eau
principale

Condui
intérieures

d'eau

40 métres

TEMC INNOVATION PAGE 10
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a. Leslocaux techniques

Les différents locaux techniques doivent étre choisis pour répondre a différents
critéres. Ces criteres s’appliquent pour les murs et plafonds, 'emplacement de
I’éclairage et son type, les prises de courant et I'accés au local et aux équipements.
Tous les critéres seront disponibles dans le dossier annexe pour les locaux

techniques.

Criteres

Caractéristiques que le local doit respecter

Murs / plafonds

Mur résistant au feu avec de la peinture
ignifuge
/

Le plafond ne doit pas étre suspendu

Prise de courant 2 prises de courant au minimum

Batiment principale

C d'eau
intérieures

23 métres.

23 métres.

Conduites d'eau

intérieures.

Conduite d'eau
principale

Ligne d'alimentation
40 metres principale

Ligne d'alimentation
principale

101 102 | 103 |104 | 105 | 108 | 107 v:c

Conduite d'eau
40 métres principale

TEMC INNOVATION
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b. Répartition des utilisateurs

Pour effectuer la répartition des utilisateurs, nous avons pris en compte deux
facteurs. Le premier est une répartition équitable pour ne pas se retrouver avec un
étage vide et le second est de respecter les normes en vigueur pour le bien des
utilisateurs. Chaque piece ou se trouve un utilisateur a une dimension supérieure a
10m?

Batiment principal

1°" étage Rez-de-chaussée
l I L -
- =) 2 ﬁj - | =
115 A

% b
Q~ 122

Projet START "

119

R
I/ .
/ N
R - |
’741% | |
~E|z§
—
¢ ]
a

g = 21 9
- - [ | HEHHH g8
209 [l ! % g
; 214 J 107 M. =
4| g )16 __ | £ 109A
g [=] | | = 109
—=—] 215 F 5 g
w8 | L [ 18 |
g | | _ ; ‘ 106 | e l
] ; - . 201
207 206 I
= Ll_q : 204 203 202 2 @ J at

L
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Aile EST
er A s
1¥" etage Rez-de-chaussée
g /8|8 g g1 8|8 8|/ 8|8 )| 8
22 | 213 | 2ma o 101 102 | 103 | 104 | 105 | 106 | 107 ":’f "‘;C M
L 1 1 .
14 1
T
204 203 E}: 5 113 111 110 109
2] 8 'f] E|ln| B |BR| B
Aile OUEST
1°" étage Rez-de-chaussée
g =] g/ 8|8 g g
212 213 116 115 114 113 112 111 110 109
LDy | N
i
T |
205 204 203 H Vv We We
g D. g _ N 101 102 103 104 105 106 107 H E
= 2 | B| 8| B

L
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c. Les moyens d’'impression

Chez TEMC y compris dans chaque entreprise, il est important de fournir un moyen
d’impression facile d’acces et efficace pour les employés. Nous pouvons doter les
locaux de TEMC de plusieurs équipements d’impression tel que les imprimantes,
multifonctions, .... Apres réflexion, nous avons décidé d’équiper nos locaux de 8
multifonctions pour les raisons suivantes

= Eviter un encombrement des locaux
= Réduire les colts (consommable, matériels de maintenance)
= Limiter notre empreinte écologique

Les utilisateurs gagneront plusieurs points positifs grace aux multifonctions

= Plusieurs formats d’'impression : A3/A4/A5

= La protection des données par impression sécurisée avec code (établi par
I"utilisateur)

= Compatibilité avec Windows (7/8/10) et Linux (Cela peut varier en fonction des
margues et modeles)

= |mpression de haute-qualité

Nous avons cherché plusieurs modeles chez plusieurs constructeurs tels que KONICA
MINOLTA, OKI et SHARP qui pouvaient répondre aux besoins des utilisateurs. Apres
avoir comparé plusieurs devis des constructeurs, nous avons décidé de choisir la
multifonction KONICA MINOLTA Bizhub C308 Couleur

TEMC INNOVATION PAGE 14
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IKONICA MINOLTA

Prix : 5390 €
Total : 43120 €

L’équipement est garanti constructeur 2 ans.

Durant ces 2 ans, en cas de panne un de leur
technicien intervient sur place pour résoudre le
probléeme dans un délais de 2 jours

En cas de panne d’un multifonction, si le souci ne peut pas étre réglé il faut
absolument penser a une solution de secours pour ne pas pénaliser les utilisateurs.
Nous avons donc décidé d’acheter une Imprimante Laser couleur SAMSUNG que 'on
échangera temporairement avec le multifonction HS.

Prix : 329 €

Elle dispose d’une garantie constructeur de 2 ans s

e
TEMC INNOVATION PAGE 15
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La disposition des multifonctions :

Lors de la répartition des imprimantes, nous avons pensé au mieux pour les
utilisateurs. Pour cela nous avons décidé d’équiper 4 multifonctions pour le Batiment
principal (2 a chaque étage). Ensuite nous disposerons un multifonction a chaque
étage de l'aile EST et OUEST

Batiment principal

1¢ étage Rez-de-chaussée
219 ﬁl -
" 212 290 = 116
H 1vétage [ | g [ we | |22 ]
= - 218 ot g F we T =)
WE | B [ \ - - L_] n - |2
F 222 - j= we we 1
213 221 B 217 H _F 120 18 g
T g | B = R = \
g ~ & sE(I= 107 M./ ‘
209 N % Z _— g g
; o I 4‘ g 109 110
] ) " o A
1 215 : - I
\ il — 106 N i S
208 S S — & ."L_l _‘ J L
Q. _,—‘] ._% [ 105 Q E 4
» . 201 3 | - B
25? 2& N " . g I \_\ i7 103 102 101 |
104
205 T j=} =} j=] =}
o) = =] j=]
1° étage Aile EST Rez-de-chaussée
g gl|1818|18 |8 |8 g8 |8 88|88
209 200 | 211 | 212 | 213 | 214 | 215 V‘:‘C “éc o 101 102 | 103 | 104 | 105 | 106 | 107 V':C Vﬁc
l % 1 " AT S
=] } ‘
208
| ®5 |
N b T T 1/
207 206 | 205 | 204 203 202 201 gig | | gga | 5 | w i §46 100 |2
2 B|/8/8 ] 8 8] 8 ~ |2 |2|2|2|2| 2 (2| 2 =
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Aile OUEST
1°" étage Rez-de-chaussée
o g = g ==]: g | 818 |8 g —

200 200 | 211 | 212 213 214 as =Y 16 | 115 | 114 | 113 | 112 111 110 109 i §

Ay J J - .| J J J L

—i——ﬁ_— m | | [ | l% | | 1 4
208 207 206 205 204 203 202 V\:{C V\;C Y 101 102 103 104 105 106 107 V;:C V\;C S !
2|22 |2|= B |2|8|8|= - =

2. 'audit

Un audit informatique a pour objectif
d’identifier et d’évaluer les risques
(opérationnels, financiers, de réputation
notamment) associés aux activités
informatiques d’une entreprise

a. Matériels
Pour les postes informatiques des utilisateurs, nous avons cherché plusieurs modeles
chez différents constructeurs tels que LENOVO, DELL et une configuration sur
mesure. Apres avoir épluché les devis que nous avons regus, nous avons décidé de
nous fournir chez le constructeur Lenovo qui vend des produits pour les
professionnels et particuliers

e
TEMC INNOVATION PAGE 17
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Matériel Informatique

Pour ce qui est du matériel existant, nous allons recycler les postes déja présents
pour investir dans des nouveaux beaucoup plus performants pour répondre aux
besoins de chaque utilisateur.

Postes déja présents dans I'entreprise :

Materiel 90 PC

Pentium Il 800Mhz / 128 Mo / HDD 20 Go 25% 22
Pentium IV 1.5Ghz / 128 Mo / HDD 40 Go 10% 8
Athlon 1.7Ghz / 256 Mo / HDD 60 Go 15% 14
Pentium IV 3.0Ghz / 512 Mo / HDD 80 Go 25% 23
Athlon 64 3500 / 1024 Mo / HDD 160 Go 25% 22

80

Il faudra donc des postes pouvant supporter Windows 10 ainsi que la suite Office, 2
postes doivent pouvoir tourner sous un systeme Linux pour utiliser une application
métier spécifique.

Lenovo : ThinkCentre M725s

Processeur AMD Ryzen 3 Pro 2200G - 3,70 GHz

Windows 10 pro 64

Alimentation 210 W

4 Go de mémoire DDR4 2 666 MHz

Carte graphique intégrée

Disque SSD Opal 256 Go, 2,5 po, SATA3

L
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Avec ses postes nous pouvons répondre aux différents besoins des utilisateurs. Cela
fera un total de 99 postes :

- 87 postes pour les utilisateurs

- 10 postes de réserve / de formation

- 1 poste pour le service informatique pour différents tests et autres opérations
- 1 poste pour le TBI

Pour le service informatique nous avons choisi d’investir dans 4 PC portables pour
pouvoir intervenir sans soucis aupres des utilisateurs dans les différents batiments.
Ce seraun MSI GL63 8RC-274XFR.

Intel Core i5-8300H (Quad-Core 2.3 GHz / 4 GHz Turbo
- Cache 8 Mo)

de 15.6 pouces avec résolution Full HD (1920 x 1080
pixels)

8 Go de mémaoire vive DDR4 2666 MHz (1x 8 Go - 2
slots avec maximum 32 Go)

Chipset graphique NVIDIA GeForce GTX 1050 avec 4
Go de mémoire dédiée GDDR5

Disque dur de 1 To (7200 RPM) + slot libre pour SSD
M.2 SATA ou M.2 PCle

USB 3.0 Type C + 3 ports USB 3.0

Double ventilateur avec technologie Cooler Boost 3

TEMC INNOVATION PAGE 19
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Bien que la carte graphique ne correspond pas a nos attentes (car trop performante
pour la faible utilisation dans notre profession), ces postes conviennent parfaitement

apres avoir modifier quelques éléments : -

- Undisque dur SSD M.2 : Samsung SSD 970 EVO Plus M.2 PCle NVMe 250 Go

- Un second disque dur SSD : Samsung SSD 860 EVO 250 Go '

Ces 2 éléments permettront d’augmenter les performances des portables du service
informatique. Quant au disque dur mécanique qui était dans le poste nous avons
prévu de les placer dans des boitiers Zalman pour en faire des disques durs externes.
Ces boitiers sont plus avantageux qu’un boitier ordinaire car il est possible d’activer
la protection contre I'écriture, cela peut éviter que les disques externes soient

<

infectés.

TEMC INNOVATION PAGE 20
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Pour des formations ou des réunions, nous voulant investir dans un Tableau Blanc
Interactif pour apporter le meilleur support possible aux différentes prestations.
Nous avons opté pour un tableau interactif DM65E-BR de 65 pouces :

Matériels réseau

Cable RJ45 cat7 blindé de 30m

TEMC INNOVATION PAGE 21
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n Fibras Optiques / Tiroirs Fibras Optigues / Tircir optique 19" multimode 24 Ic quad

Tiroir optigue 19" multimode 24 Ic quad

183,90 € HT

220,68 €TIC

mmmmmmmmmmm

Tiroir optique multimode

uuuuuuuuuuu

Réf : 305318

6 switch Cisco SLM2048PT-NA a 820€/unité HT
comportant 48 ports + 2 ports SFP

1 routeur Cisco 901 avec commutateur
ports Fast Ethernet et Ethernet Gigabit
intégré a 5.999€ H.T
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b. Logiciels
Nous reprenons que les

A E;’.\
<

logiciels de traitement de texte sur les anciens postes

informatiques. Apres s’étre informés aupres des responsables de chaque service sur

les besoins des salariés,

nous avons décidé des logiciels que nous allons déployer sur

I’ensemble des machines

Office 365

TEMC INNOVATION

¢ Au niveau du logiciel bureautique, on a décidé d'installer
Microsoft Office Business Premium 2019. Dans ce forfait ils
pourront utiliser le drive, la messagerie outlook, logiciels
bureautiques

* Nous avons décidé d'équiper les postes du logiciel Adobe Reader
pour que l'utilisateur puisse avoir la possibilité de lire un fichier
PDF.

¢ Et nous avons installé le logiciel PDFCreator qui est un logiciel
libre, grace a celui-ci l'utilisateur pourra convertir des fichiers
imprimables en fichier PDF

® Pour garantir la sécurité du parc informatique, nous avons choisi
Windows Defender dii a son efficacité, le fait qu’il soit
directement inclus dans la licence Windows et qu’il soit maintenu
a jour au niveau des menaces.

® Pour donner un acces libre et serein a Internet pour l'utilisateur,
nous avons décide d’installer Qwant. Nous I'avons choisi pour
promouvoir le monde de I'informatique Francais, car Qwant ne
trace pas ses utilisateurs, ne vend pas leurs données personnelles

¢ Au niveau du déploiement des masters Windows et Linux, nous
allons utiliser CloneZilla qui est un logiciel libre qui permet
d’effectuer des sauvegarde, restauration de données, clonage de
disque et de création d’'image de disque. Facile d’utilisation,
I'application se lance depuis un CD ou une clef USB ou un disque
dur USB, il faut le lancer avant le systeme d’exploitation. Nous
pouvons faire des images Windows 10 et Linux
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L’outil de messagerie

Les utilisateurs devront dorénavant utiliser Outlook pour leurs messagerie (Client
lourd installé sur chaque poste). Nous donnerons leurs adresse email en méme
temps que le login et mot de passe de leurs sessions. Lorsqu’ils ouvriront pour la
premier fois Outlook sur leur poste, ils devront alors vérifier que leur adresse et
bien rentrée et ensuite définir un mot de passe pour accéder a leurs mails.

Service S.AV
MICLO Sandrine miclos@temc.com ANSTETT Mélanie | anstettm@temc.com

Service Administratif
| Utilisstewr  Login

HEIFFER Emilie heiffere@temc.com
TALLEC Héléne tallech@temc.com
BONIS Catherine bonisc@temc.com

RUNTZ Sandrine runtzs@temc.com

GROSS Daniel grossd@temc.com

GUILLAUME Alexandra | guillaumea@temc.com

TACCONI Dominique tacconid@temc.com
MUNSCH Chantal munschc@temc.com
BARTHELEMY Colette | barthelemyc@temc.com
ESPINASSE Stéphanie | espinasses@temc.com
HASSKO Lucile hasskol@temc.com
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GABRIEL Charles

gabrielc@temc.com

FOUREL Timothée

fourelt@temc.com

FOUQUET Mattéo

fouguetm@temc.com

BALTEAU Emilien

balteaue@temc.com

DROUET Corrine

drouetc@temc.com

KEIZER Monique

keizerm@temc.com

CADDARIO Chantal

caddarioc@temc.com

SERBOLI Marie-Claude

serbolim@temc.com

LOUIS Charlene

louisc@temc.com

RUCHARD Lucie

ruchardi@temc.com

FAEDI Evelyne

faedie@temc.com

PICCHI-WILWERT Alexandra

picchi-wilwerta@temc.com

RICHARDOT Francoise

richardotf@temc.com

REFFORT Fabienne

reffortf@temc.com

BADUEL Gisele

baduelg@temc.com

MULLER Patrice

mullerp@temc.com

ROBILLOT Stella

robillots@temc.com

ALIN Myriam alinm@temc.com
LONGO Isabelle longoi@temc.com
MATHIS Lionel mathisi@temc.com

ALEXANDRE José alexandrej@temc.com

LAURIN Blzise laurinb@temc.com
MICLO Baptiste miclob@temc.com
VASSEUR Tony vasseurt@temc.com
GRICOURT Marc gricourtm@temc.com

FORDOXCELLE Laurent fordoxcellel@temc.com

FINCK Stéphane

fincks@temc.com

GERMAIN Albert

germaina@temc.com

WOHL Pierre wohlp@temc.com
YUKSEL Arife yuksela@temc.com
DRION Steeve drions@temc.com
LELOUP Franck leloupf@temc.com
MAZUR Lilian mazurl@temc.com
CLEMENT Jacques clementj@temc.com
SAMPAIO Manuel sampaiom@temc.com

ICHALALENE Marcellin

ichalalenem@temc.com

VALLE Jlean-Pierre

vallej@temc.com

ADDIL Djilal addild@temc.com
FORESTIER Jean-Luc forestierj@temc.com
LETT Marc lettm@temc.com

ROUALET Julien

roualetj@temc.com

MAILLET Victor

mailletv@temc.com

GAUBERT Annie

gauberta@temc.com

LYCN Pauline

lyonp@temc.com

VEINNANT Céline

veinnantc@temc.com

JOLY Nadege jelyn@temc.com
MEHEUST Ariane meheusta@temc.com
BOCHER Delphine bocherd@temc.com
TROTTEMAN Daniele | trottemand@temc.com
DOUARD Alice douarda@temc.com
EDER Cyrielle ederc@temc.com
ICARD Léatitia icardi@temc.com
PATUREL Sabine paturels@temc.com
CHENOT Matilde chenotm@temc.com
HENRY Séverine henrys@temc.com
MORISOT Laure morisoti@temc.com
FARGES Catherine fargesc@temc.com

GARRATTI Laurence

garrattil@temc.com

GRILLO Florence

grillof@temc.com

BERTIN Edith bertine@temc.com
MERTZ-B Blandine mertz-bb@temc.com
ASSAF Mélanie assafm@temc.com
SCHUSTER Marie-Ange| schusterm@temc.com
SEVERAC Gérarldine severacg@temc.com
BARTHOU Bruno barthocub@temc.com
ES-RAADI Samia es-raadis@temc.com
GOLLE Natalia gollen@temc.com
MARTIN Perrine martinp@temc.com
BLAZY Noémie blazyn@temc.com
LUPORSI Marie luporsim@temc.com
MARTIN Paola martinpl@temc.com
PICQUET Barbara picquetb@temc.com

ARSEINNE Nathalie

arseinnen@temc.com

DI-VIRGILIO Alice

di-virgilioa@temc.com

RETORNAZ Catherine

retornazc@temc.com

COLLARD Eliane

collarde@temc.com

TEMC INNOVATION
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V Le réseau

1. Interconnexion des batiments

Il est impératif que les 3 batiments puissent communiquer entre eux, pour cela nous

avons trouvé deux moyens de connexion tels que la fibre optique et la
communication en pont laser.

La communication en pont laser

Les avantages :

= Une facilité de déploiement

= Accés a un haut débit

= Un faible taux d’erreur

= Une immunité aux interférences électromagnétiques

= Son protocole de communication est transparent et elle posséde une
confidentialité de transmission élevée du fait de la directivité et de I'étroitesse

du faisceau lumineux

Les inconvénients :

= Les faisceaux peuvent se disperser

= |l peuty avoir des perturbations quand il
pleut, quand il y’a du brouillard et de la
neige

= La chaleur ambiante peut déformer voir
dévier le faisceau

= Cela produit une pollution lumineuse et
atmosphérique

= Les rayonnements solaires peuvent géner la réception

TEMC INNOVATION
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La fibre optique

Les avantages :

= La fibre est plus stable que ’ADSL car insensible aux
perturbations électromagnétiques

= Elle transporte des données sur de tres longues distances sans
atténuation du signal

= Le transfert des données est 100 fois plus rapide qu’avec I’ADSL

= La qualité de la connexion et le débit ne sont pas conditionnés par la
distance avec le nceud de raccordement optique

= La fibre optique possede une forte évolutivité. Grace a elle, si TEMC Innovation
connait un fort développement, le débit de connexion s’adaptera

Les inconvénients :

= Le déploiement de la fibre optique exige des dépenses assez importantes
= Des composants fragiles

Conclusion

Au vue des nombreux inconvénients de la connexion Pont laser, nous avons donc
décider de connecter les batiments a I'aide de la Fibre Optique

e
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Fournisseur d’acces internet

Pour cela nous devons choisir un opérateur, voici plusieurs offres d’opérateur :

Forfait Optimale pro fibre équilibre

¢ 60,00€ HT/mois pendant 12 mois
e Un débit de 1 Gb/s descendant et jusqu'a 500 Mb/s remontant

e Appels illimités vers les fixes en France Métropolitaine et vers plus de 100
destinations

* 2h vers les mobiles en France métropolitaine et vers plus de 100
destinations

Acces internet Fibre Max de Débit

¢ 70,00€ HT/mois

e Un débit de 1 Gb/s en réception et 512 Mb/s en émission
* Routeur Wifi inclus

* Garantie d'intervention sous 8h ouvrable

Fibre Entreprise

* 39,00€ /mois pendant la durée de votre engagement

e Un débit de 1 Gb/s en descendant et 250 Mb/s en montant

* Un accompagnement dédié (interlocuteur dédié, services clients et
assistance technique disponible du Lundi au Samedi

e Une continuité de service (Une redondance physique en cas de rupture de
la fibre optique, installation d'un back-up via le roteur 4G

En comparant les trois offres des fournisseurs, nous prenons le Forfait
Optimale pro fibre équilibre chez Orange car il va nous fournir un débit plus que
correct et plus d’avantage que les autres forfaits et un tarif abordable
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2. Topologie du réseau
Avant de prévoir les différentes configurations réseaux, nous devons sélectionner
une topologie physique du réseau du parc informatique.

Attention il faut bien faire la différence entre la topologie physique et logique :

La topologie physique est en fait la structure physique du réseau (forme,
I’'apparence du réseau) comme le bus, I'étoile, I'anneau, hybride, etc.
La topologie logique est la structure logique d’une topologie physique. C’'est-a-dire
gu’elle définit comment se passe la communication dans la topologie physique

Aujourd’hui on trouve plusieurs types de topologie physique :

La topologie en étoile

Dans cette topologie, 'ensemble des liaisons sont issues d’un point central. C'est une
liaison dire << point a point>>, c’est-a-dire que les équipements sont reliés
individuellement au nceud central et ne peuvent communiquer qu’a travers lui.

Généralement, pour ce type de topologie on utilise des cables en paires torsadées
(RJ45) ou en Fibre optique

Les avantages et les inconvénients :

Les connexions sont centralisées et facilement modifiables en cas de défectuosité. Si
un cable est interrompu, le reste du réseau n’est pas perturbé.

Par contre, pour mettre en place une topologie en anneau, il faut une importante
guantité de cables.

réseau en étoile l
o P
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La topologie en anneau

Les équipements sont reliés entre eux en formant une boucle. La liaison entre chaque
équipement n’est point a point. L'information est gérée comme dans la topologie
bus. Chaque station recoit le message, mais seule la station a qui le message est
adressé puis le traite.

Généralement, pour ce type de topologie, on utilise des cables en paires torsadées
(RJ45) ou de la fibre optique.

Les avantages et inconvénients :

L’avantage est que I'anneau offre deux chemins pour aller d’un point a I'autre. Ceci
permet a I'information de passer malgré une coupure sur le cable.

La topologie en BUS

Tous les équipements sont branchés en série sur le serveur. Chaque poste recoit
I'information mais seul le poste pour lequel le message est adressé traite
I'informatique.

Lorsque qu’on met en place cette topologie, on utilise un cable coaxial.

Les avantages et inconvénients :

L’avantage du bus est sa simplicité de mise en ceuvre et sa bonne immunité aux
perturbations électromagnétiques.
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Par contre si le cable est interrompu, toute communication sur le réseau est
impossible.

La topologie maillée

Cette topologie correspond a plusieurs liaisons point a points. Chaque terminal est
relié a tous les autres. L'inconvénient est le nombre de liaisons nécessaires qui
devient tres élevé lorsque le nombre de terminaux I’est

résean en maille

Conclusion :

Nous avons tous décidé de concevoir le réseau de nos locaux sous le type de
topologie étoile car comme énoncé, grace a cette topologie, les connexions sont
centralisées et facilement modifiable en cas de défectuosité. Si un cable est
interrompu, le reste du réseau n’est pas perturbé
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3. Cablage des locaux
Voici les plans de cablage des locaux :

Le raccordement des batiments avec la Fibre Optique

AILE OUEST
23 metres BATIMENT PRINCIPAL

40 métres

37 métres - AILE EST
23 métres

40 métres

40 métres

gardien 1

1°" étage — Batiment Principal

Conduites d'eau
intérieures

37 métres

Cables réseaux

5] Local technique
Baie de brassage

40 métres
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Rez-de-chaussée — Batiment Principal J

121
% 14 |B

: [ 2 B2 s
§j
3
?—L‘:
= b |
1/:
L=

pN|
112
109 110 e
108 —
-J I 1
-
L/ \JT U
105 |E
104 103 e o Cables réseaux
Fibre Optique
£ Local technique
Baie de brassage

40 métres

Rez-de-chaussée — Aile EST

Conduite d'eau
principale

101

23 métres

Cables réseaux
Fibre Optique
iz Local technigue

Baie de brassage

Ligne d'alimentation
40 métres principale
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1°" étage — Aile EST

Conduites d'eau
intérieures

23 meétres

Cables réseaux

40 métres 5 Local technigue
Baie de brassage

1°" étage — Aile OUEST

23 métres

Cables réseaux

32 Local technique
Baie de brassage

Conduites d'eau
intérieures

40 métres

Ligne d'alimentation

116 | 115
principale

Cables réseaux
Fibre Optique
iz} Local technique

Baie de brassage

Conduite d'eau

40 mitres . principale
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Pour ce qui est du calcul de la longueur de cablage, nous avons calculé a I'aide des plans effectué sur Visio

= Cela nous donne pour le batiment principal, 2km de cables pour le rez-de-chaussée et le premier étage
Pour l'aile EST et OUEST, nous avons besoin de 1km par aile. C'est possible gue nous nous retrouvions avec des
pertes au niveaux des cables.

Pour des raisons de sécurité et de qualité, nous avons décidé de confier I'installation a des professionnels

4. Adressage IP
Voici le tableau des plages réseaux de notre parc informatique

11 2 4 71 60 2 8 ?
16 8 16 128 128 8 16 128
13 5 13 125 125 5 13 125

192.168.1.0/28

192.168.1.48/29

192.168.1.16/28

192.168.0.0/25

192.168.0.128/25

192.168.1.56/29

192.168.1.32/28

192.168.2.0/25

255.255.255.240

255.255.255.248

255.255.255.240

255.255.255.128

255.255.255.128

255.255.255.248

255.255.255.240

255.255.255.128

192.168.1.1 192.168.1.49 192.168.1.17 192.168.0.1 192.168.0.129 192.168.1.57 192.168.1.33 192.168.2.1

192.168.1.13 192.168.1.53 192.168.1.29 192.168.0.125 192.168.0.253 192.168.1.61 192.168.1.45 192.168.2.125
192.168.1.14 192.168.1.54 192.168.1.30 192.168.0.126 192.168.0.254 192.168.1.62 192.168.1.46 192.168.2.126
192.168.1.15 192.168.1.55 192.168.1.31 192.168.0.127 192.168.0.255 192.168.1.63 192.168.1.47 192.168.2.127

Nous avons fourni une plage d’adresse réseau a chaque service y compris pour les multifonctions et Périphérique

TEMC INNOVATION
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Voici le plan d’adressage réseau : on retrouve un réseau d’appartenance pour chaque
service

Sur le plan on retrouve la représentation des trois batiments, chaque
connexion de chaque étage sont reliées entre eux par les switches et le routeur fait
office de relais pour faire communiquer 'ensemble des réseaux.

Aile OUEST Batiment principale Aile EST

4
PC-PT
PC2 BP fer étage

7 . -
Switgh-PT PC-PT

PCPT i PC-PT
PC1 A0 ter étage swifths PC2 A fer étage PC1 BP1er étage

s
PC-PT

4
PC-PT "
PC2 AE 1er étage

PC1 AE fer étage

Switch-PT
Switchs

4
PC-PT
SWrchi PC2 AE RDC

Wi PC-PT
ot diess my PC2BPROC PC-PT
PC1 AE RDC

Router-PT
Router2

5. Notre serveur NAS

Comme I'entreprise ne souhaite pas encore acquérir un serveur nous voulons mettre
en place un systéme de partage de donnée pour les utilisateurs. Chaque service aura
son partage de donnée.

Il va donc falloir un NAS pouvant accueillir au départ 91 personnes puis par la suite
160 personnes. Nous avons donc opté pour un NAS Synology qui au minimum a :

RAID 1/RAID 10

12 To dont 6 To utile

3.5" SATAHDD / 2.5" SATA HDD / 2.5" SATA SSD

160

Antivirus compatible ou intégrer

_______________________________________________________________________________________________________________|
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C’est donc le NAS DiskStation DS3018xs qui va étre mis en place avec une
extension pour y ajouter des disques de stockage.

Synology Disk Station DS3018xs - serveur NAS

Serveur NAS

Gigabit Ethernet
Intel Pentium D1508 2.2 GHz (double cceur)

8 Go
60 To
10Mb LAN,100Mb LAN,GigE

RAID SATA 6Gb/s - RAID 0,1,5,6,10,JBOD,RAID F1
28.2cmx24.3cmx 16.6 cm

5.2 kg

Ce NAS sera configuré en raid 10 pour éviter la perte de donné de I'entreprise, un
acces a distance sera mis en place pour le service informatique pour pouvoir
intervenir sur le NAS si besoin. Il y aura un partage de donnée propre a chaque
service, le partage des autres services ne seront pas visible pour un service autre.
De plus si ce service trouvait le dossier de partage d’un autre service, il ne pourrait
pas l'ouvrir car des permissions ont été mis en place pour éviter des problemes
éventuels.

Dans chaque dossier il y aura un dossier caché pour les utilisateurs, se sera un
dossier ou sera stocké les sauvegardes de chaque poste du service. C'est une
garanti au cas ou notre premiere solution de stockage rencontre un probleme.

TEMC INNOVATION PAGE 37



Projet START (

Caractéristique du NAS

Raid 10

Acces a distance en plus pour le service
informatique
Partage unique pour chaque service

Permission et restriction mis en place pour
chaque service
Sauvegarde de chaque poste faite sur le NAS

Si besoin nous pourrons ajouter une extension de stockage pour NAS :

Expansion Unit DX1215. RAID 1+0

RAID O

1
RAID 1 RAID 1
- - o

Avec cette extension pour le NAS nous pourrons grandement augmenter le
volume de stockage initial du NAS pour garantir la place nécessaire pour tous les
documents de chaque service ainsi que leurs sauvegardes.

(__BEED
(bt

e
ek

(b

Pour le stockage des données nous avons opté pour des disques durs mécanique :

Seagate lronWolf 2 To

Raid 10 6To 6To
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Ces disques sont spécialement optimisés pour un NAS. Comme nous avons la
disponibilité de 6 baies pour les disques nous allons prendre 6 HDD Seagate
IronWolf 2 To pour garantir un espace de stockage suffisant pour les différents
partages de I'entreprise.

6. La sécurité du parc
Tout d’abord il faut savoir que la sécurité du parc joue sur plusieurs facteurs
comme le firewall, I'antivirus, les restrictions au niveau des droits pour les comptes
utilisateurs, de la politique de mot de passe,...

Etude comparative Antivirus

Le choix a été réalisé selon 3 criteres :

1. La facilité de mise en place, et d’administration,

2. La prise en charge d’une solution de filtrage pour la boite mail Exchange
(Office 365) de nos utilisateurs,

3. Le codt, car globalement les caractéristiques des différentes offres d’antivirus
correspondant a une PME comme la n6tre sont presque identique.
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Ci-joint, voici le tableau comparatif du marché des différents antivirus en février

2019
BITDEFENDER = Administration via le Cloud. = SAVen ligne 10 appareils
GRAVITYZONE = Endpoints (postes de travail, = Peude
ADVANCED serveurs, embarqués, mobiles) documentation 504,99€
BUSINESS protégés quel que soit leur format fournie
SECURITY (physiques, virtuels ou dans le cloud)
KASPERSKY = Sécurité de plusieurs terminaux, = Pas de controle
ENDPOINT appareils mobiles et serveurs de des applications Pour 10 appareils
SECURITY CLOUD fichiers, depuis n’importe quel
endroit. = Protection BAL en 345,83€
supplément
= SAV en ligne
AVIRA =  Gestion de console en ligne =  Pas de controle Pour 10 appareils
ANTIVIRUS FOR = Protection réseau, serveurs de des applications + 10 BAL
SMALL BUSINESS fichiers
533,33€
AVAST =  Se charge de maj les applications = SAVen ligne 10 appareils +
ANTIVIRUS =  Protection globale
PRO PLUS 499,99€
WINDOWS = Directement intégré a Windows 10 = Non prise en LICENCE
DEFENDER =  Activé automatiquement si les charge de la GRATUICIEL
produits antivirus tiers sont protection UNIX
désinstallés

Windows Defender semble un bon compromis, et adapté aux besoins de notre
entreprise.

Malgré son incompatibilité de protection de Linux, il a I’'avantage de ne pas nécessité
de déploiement, étant donné qu’il s’installe automatiquement si aucun autre
antivirus n’est actif.
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Pour protéger nos machines sous UNIX, nous optons pour l'installation de ClamAV,
un antivirus open source et gratuit (GNU) ; détectant les trojans, virus, malwares &
autres.

Il comporte une base de données mise a jour en permanence par la communauté et
offre I'avantage d’étre gratuit.

Nous allons doter notre parc informatique
d’un Cisco : ASA 5506 avec FIREPOWER
SERVICES qui est un firewall (Prix : 752.89€)

Pourquoi équiper notre parc d’un Pare-feu ?

Nous nous sommes dotés de Windows Defender pour nous protéger des
menaces telles que les Virus et Cheval de Troie mais cela ne nous protege pas
entierement ! La technologie du Pare-feu vient compléter celle de I'antivirus.

Le Pare-feu Cisco ASA 5506 est du type Appliance, c’est-a-dire qu’il est
connecté entre Internet et nos ordinateurs Il protége la totalité du trafic réseau et a
la capacité d’identifier et de bloquer le trafic indésirable

Au niveau des droits sur les comptes utilisateurs, ils seront directement
paramétrés dans le MASTER, dans leurs sessions ils pourront créer, écrire, lire,
supprimer mais ils auront uniquement le droit de lecture, écriture sur les documents
de leur service dans le partage NAS

Pour la politique de mot de passe, le mot doit rester strictement personnel, il
contient 8 caracteres avec Majuscule minuscule et chiffre (voir Charte informatique
en annexe)

e
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7. Récupération des données

Pour la récupération des données, nous allons procéder d’'une maniere précise. Nous
allons passer dans chaque service sur I’ensemble des anciens postes pour copier les
données de chaque utilisateur. Ils auront enregistré leurs données dans un dossier
sur leur bureau pour nous faciliter la tache. Avant de passer, nous allons prévenir par
Mail chaque utilisateur de notre Arrivé avec les consignes a suivre.

Voici le mail de communication :

INFORMATION SPECIAL

Passage du service informatique dans I’ensemble des services

Lundi 25 mars de 18h00 a 7h00

Suite au renouvellement des postes informatiques des trois batiments de TEMC
Innovation, ’ensemble des techniciens informatiques passeront dans les batiments
dans le but de récupérer les données de chaque employé avec leur ordinateur fixe

L’ensemble des postes informatiques présent dans les services seront concerné

Avant le passage du service informatique, il est impératif que chaque employé
rassemble leurs données dans un dossier sur le bureau du poste informatique,
celui-ci devra se nommer “ NOM_PRENOM_SERVICE ”’

D
. €V Direction du Systeme d’Information
-
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Nous allons acheter un disque dur externe de la marque LaCie Rugged Mini 1 To (USB
3.0) pour chaque service

VOTRE PANIER :

= IMPRIMER LE PANIER H SAUVEGARDER LE PANIER [ PARTAGER LE PANIER ﬁ VIDER LE PANIER
DESIGNATION DISPONIBILITE P U.TTC QUANTITE TOTALTTC
LaCie Rugged Mini 1 To (USB 3.0) EM
0 Disque dur externe STOCK 19046 5 ©o 399,70€ X
= Voir le panier hors taxe TOTAL DE VOTRE PANIER™ : 399,70€ TTC
Note : les livraisons en Belgique, Suisse et Luxembourg sont uniquement possibles respectivement sur les sites O DAYEZ:ON JBOI:: 3 X 10, IERTE

LDLC.com BELGIQUE . LDLC.com SUISSE et LDLC.com LUXEMBOURG

Sivous disposez d'un code promo entrez leici : m Pour utiliser un avoir vous devez vous connecier 3 votre compte chent u préalable
POURSUIVRE MES ACHATS ‘ COMMANDER /
* Frais de dossier inclus et hors frais de livraison Zone securisee

Voici les avantages de ce disque dur externe :

Protection de vos données. Acceés rapide. Sur n'importe quel ordinateur.

<3
<C

Résistant a I'eau Thunderbolt USB-C
Résistant aux chutes usB 3.0 usB 3.0
Résistant aux chocs RAID 0 Compact
Chiffrement matériel Option SSD Alimentation par bus

Compatible PC/Mac®

Nous retirons les disques durs dans I'ensemble des anciens postes avant de les recyclés. Nous les
stockerons au service informatique. Nous stockons car les utilisateurs peuvent oublier certaines

données ou de copier les fichiers qui stock leurs favoris internet, personnalisation (google chrome,
IE, Mozilla Firefox,...)
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Ensuite apres avoir récupéré I'ensemble des anciens postes, nous allons procéder a
leurs recyclages.

Pour faire cela nous devons respecter la procédure suivante :

Procédure de recyclage :

Au préalable :
Vérifier le non fonctionnement du poste
Calculer le coup de réparation pour voir ¢a rentabilité ou non a étre réparer

Recyclage :

Retirer le ou les disques et les conserver et les étiqueter

Récupérer la RAM et les cartes fille aux besoins

Mettre la machine dans le dép6t en attente de I'entreprise d’enlevement

Le jourJ

Faire signer le bon d’enléevement de I'appareil au livreur, qui comporte le n° de série
de I'appareil.

Retirer la machine de notre inventaire

e T
[ TR

aL
-“"””,.nunm e

(1T

Ensuite nous faisons intervenir le
service d’Ecologic e-dechet qui vient
récolter les PC dans des caisse
renforcée pour deee que nous aurons
acheté en amont (Prix : 300€/u)
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VIGestion du parc informatique

Projet START

1. Listing des ordinateurs et prises réseau
Pour avoir un plan détaillé de la composition de notre parc informatique, nous avons
décidé de mettre en place un listing des postes et des prises réseaux cela nous
facilitera la tache.

Voici le listing des postes informatiques

La direction générale

Nom du PC Service Utilisateur Localisation Type Modele PC
F-WIN-0001 Direction MICLO Sandrine Fixe ThinkCentre
M725s
F-WIN-0002 Direction DIAS DA JUSTA Armilla Fixe ThinkCentre
M725s
Le service S.A.V
Nom du PC Service Utilisateur Localisation Type Modele PC
F-LIN-0075 S.AV ANSTETT Mélanie A0.103 Fixe ThinkCentre
M725s
F-LIN-0076 S.AV BELLOIR Grace AO.104 Fixe ThinkCentre
M725s
Le service informatique
Nom du PC Service Utilisateur Localisation Type Modele PC
P-WIN-0088 | Informatique GABRIEL Charles A0.207 Portable | M G163 BRC-
274XFR
MSI GL63 BRC-
P-WIN-0089 Informatique FOUREL Timothée AO.208 Portable 374XFR
P-WIN-0090 Informatique FOUQUET Mattéo A0.209 Portable MSIZC;ZGX‘T:ERC'
P-WIN-0091 | Informatique BALTEAU Emilien A0.210 Portable MS';;Z?S’F FE:RC‘
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Le service Produit 1

NomduPC Service ‘ Utilisateur Type ___ Modéle PC_

F-WIN-0003 Produit 1 DROUET Corinne Fixe ThinkCentre M725s
F-WIN-0004 Produit 1 KEIZER Monique Fixe ThinkCentre M725s
F-WIN-0005 Produit 1 CADDARIO Chantal Fixe ThinkCentre M725s
F-WIN-0006 Produit 1 SERBOLI Marie-Claude Fixe ThinkCentre M725s
F-WIN-0007 Produit 1 LOUIS Charléne Fixe ThinkCentre M725s
F-WIN-0008 Produit 1 RUCHARD,Lucie Fixe ThinkCentre M725s
F-WIN-0002 Produit 1 FAEDI! Evelyne Fixe ThinkCentre M725s
F-WIN-0010 Produit 1 PICCHI-WILWERT Alexandra Fixe ThinkCentre M725s
F-WIN-0011 Produit 1 RICHARDOT Francoise Fixe ThinkCentre M725s
F-WIN-0012 Produit 1 REFFORT Fabienne Fixe ThinkCentre M725s
F-WIN-0013 Produit 1 BADUEL Gisele Fixe ThinkCentre M725s
F-WIN-0014 Produit 1 MULLER Patrice Fixe ThinkCentre M725s
F-WIN-0015 Produit 1 ROBILLOT Stelia Fixe ThinkCentre M725s
F-WIN-0016 Produit 1 ALAIN Myriam Fixe ThinkCentre M725s
F-WIN-0017 Produit 1 LONGO Isabelle Fixe ThinkCentre M725s
F-WIN-0018 Produit 1 MATHIS Lionel Fixe ThinkCentre M725s
F-WIN-0019 Produit 1 ALEXANDRE José Fixe ThinkCentre M725s
F-WIN-0020 Produit 1 LAURIN Blaise Fixe ThinkCentre M725s
F-WIN-0021 Produit 1 MICLO Baptiste Fixe ThinkCentre M725s
F-WIN-0022 Produit 1 VASSEUR Tony Fixe ThinkCentre M725s
F-WIN-0023 Produit 1 GRICOURT Marc Fixe ThinkCentre M725s
F-WIN-0024 Produit 1 FORDOXCELLE Laurent Fixe ThinkCentre M725s
F-WIN-0025 Produit 1 FINCK Stéphane Fixe ThinkCentre M725s
F-WIN-0026 Produit 1 GERMAIN Albert Fixe ThinkCentre M725s
F-WIN-0027 Produit 1 WOHL Pierre Fixe ThinkCentre M725s
F-WIN-0028 Produit 1 YUKSEL Arife Fixe ThinkCentre M725s
F-WIN-0029 Produit 1 DRION Steeve Fixe ThinkCentre M725s
F-WIN-0030 Produit 1 LELOUP Franck Fixe ThinkCentre M725s
F-WIN-0031 Produit 1 MAZUR Lilian Fixe ThinkCentre M725s
F-WIN-0032 Produit 1 CLEMENT Jacques Fixe ThinkCentre M725s
F-WIN-0033 Produit 1 SAMPAIO Manuel Fixe ThinkCentre M725s
F-WIN-0034 Produit 1 ICHALALENE Marcellin Fixe ThinkCentre M725s
F-WIN-0035 Produit 1 VALLE Jean-Pierre Fixe ThinkCentre M725s
F-WIN-0036 Produit 1 ADDIL Djilal Fixe ThinkCentre M725s
F-WIN-0037 Produit 1 FORESTIER Jean-Luc Fixe ThinkCentre M725s
F-WIN-0038 Produit 1 LETT Marc Fixe ThinkCentre M725s
F-WIN-0039 Produit 1 ROUALET Julien Fixe ThinkCentre M725s
F-WIN-0040 Produit1 MAILLET Victor Fixe ThinkCentre M725s
F-WIN-0041 Produit 1 GAUBERT Annie Fixe ThinkCentre M725s
F-WIN-0042 Produit 1 LYON Pauline Fixe ThinkCentre M725s
F-WIN-0043 Produit 1 VEINNANT Carcline Fixe ThinkCentre M725s
F-WIN-0042 Produit 1 LYON Pauline Fixe ThinkCentre M725s
F-WIN-0043 Produit 1 VEINNANT Caroline Fixe ThinkCentre M725s
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Le service Produit 2

Nom du PC Service Utilisateur Localisation Type Modéle PC

F-WIN-0044 Produit 2 JOLY Nadége AE.101 ' Fixe ThinkCentre M725s
F-WIN-0045 Produit 2 MEHEUST Ariane i AE.102 ] Fixe ThinkCentre M725s
F-WIN-0046 Produit 2 BOCHER Delphine AE.103 Fixe ThinkCentre M725s
F-WIN-0047 Produit 2 TROTTEMAN Daniele '_ AE.104 | Fixe ThinkCentre M725s
F-WIN-0048 Produit 2 DOUARD Alice 'AE.105 Fixe ThinkCentre M725s
F-WIN-0049 Produit 2 EDER Cyrielle i AE.106 | Fixe ThinkCentre M725s
F-WIN-0050 Produit 2 ICARD Létitia AE.107 Fixe ThinkCentre M725s
F-WIN-0051 Produit 2 PATUREL Sabine ) AE.109 i Fixe ThinkCentre M725s
F-WIN-0052 Produit 2 CHENOT Matilde AE.110 Fixe ThinkCentre M725s
F-WIN-0053 Produit 2 HENRY Séverine i AE.111 i Fixe ThinkCentre M725s
F-WIN-0054 Produit 2 MORISOT Laure AE.112 Fixe ThinkCentre M725s
F-WIN-0055 Produit 2 FARGES Catherine i AE.113 | Fixe ThinkCentre M725s
F-WIN-0056 Produit 2 GARRATTI Laurence AE.114 Fixe ThinkCentre M725s
F-WIN-0057 Produit 2 GRILLO Florence AE.115 ] Fixe ThinkCentre M725s
F-WIN-0058 Produit 2 BERTIN édith AE.116 Fixe ThinkCentre M725s
F-WIN-0059 Produit 2 MERTZ-B Blandine '_ AE.116 | Fixe ThinkCentre M725s
F-WIN-0060 Produit 2 ASSAF Mélanie AE.201 Fixe ThinkCentre M725s
F-WIN-0061 Produit 2 SCHUSTER Marie-Ange i AE.202 ] Fixe ThinkCentre M725s
F-WIN-0062 Produit 2 SEVERAC Géraldine AE.203 Fixe ThinkCentre M725s
F-WIN-0063 Produit 2 BARTHOU Bruno ) AE.204 i Fixe ThinkCentre M725s
F-WIN-0064 Produit 2 ES-RAADI Samia AE.205 Fixe ThinkCentre M725s
F-WIN-0065 Produit 2 GOLLE Natalia i AE.206 I Fixe ThinkCentre M725s
F-WIN-0066 Produit 2 MARTIN Perrine AE.207 Fixe ThinkCentre M725s
F-WIN-0067 Produit 2 BLAZY Noémie i AE.208 | Fixe ThinkCentre M725s
F-WIN-0068 Produit 2 LUPORSI Marie 'AE.209 Fixe ThinkCentre M725s
F-WIN-0069 Produit 2 MARTIN Paola ' AE.210 ] Fixe ThinkCentre M725s
F-WIN-0070 Produit 2 PICQUET Barbara AE.211 Fixe ThinkCentre M725s
F-WIN-0071 Produit 2 ARSEINNE Nathalie '_ AE.212 | Fixe ThinkCentre M725s
F-WIN-0072 Produit 2 DI VIRGILIO Alice AE.213 Fixe ThinkCentre M725s
F-WIN-0073 Produit 2 RETORNAZ Catherine i AE.214 | Fixe ThinkCentre M725s
F-WIN-0074 Produit 2 COLLARD Eliane AE.215 | Fixe ThinkCentre M725s

Service Administratif

Nom du PC Service Utilisateur Localisation Type Modéle PC

F-WIN-0077 Administratif HEIFFER émilie A0.105 Fixe ThinkCentre M725s
F-WIN-0078 Administratif TALLEC Héléne AO0.106 Fixe ThinkCentre M725s
F-WIN-0079 Administratif BONIS Catherine A0.107 Fixe ThinkCentre M725s
F-WIN-0080 Administratif RUNTZ Sandrine AO0.109 Fixe ThinkCentre M725s
F-WIN-0081 Administratif GROSS Daniel AO.110 Fixe ThinkCentre M725s
F-WIN-0082 Administratif GUILLAUME Alexandra AO.111 Fixe ThinkCentre M725s
F-WIN-0083 Administratif TACCONI Dominique AO0.202 Fixe ThinkCentre M725s
F-WIN-0084 Administratif MUNSCH Chantal AO.203 Fixe ThinkCentre M725s
F-WIN-0085 Administratif BARTHELEMY Colette A0.204 Fixe ThinkCentre M725s
F-WIN-0086 Administratif ESPINASSE Stéphanie AO0.205 Fixe ThinkCentre M725s
F-WIN-0087 Administratif HASSKO Lucile AO.206 Fixe ThinkCentre M725s
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Les multifonctions
Nom de la mutlifonction Service Localisation Prise réseau Modéle
M-001 Produit 2 AO.00 AO.c11.A Konica Minolta Bizhub C308
M-002 Produit 2 AQ.01 A0.c01.A Konica Minolta Bizhub C308
M-003 Direction - Informatique - Administratif - SAV BP.0O BP.cO1.A Konica Minolta Bizhub C308
M-004 Direction - Informatique - Administratif - SAV BP.0O BP.c02.A Konica Minolta Bizhub C308
M-005 Direction - Informatique - Administratif - SAV BP.01 BP.c11.A Konica Minolta Bizhub C308
M-006 Direction - Informatique - Administratif - SAV BP.0O1 BP.c12.A Konica Minolta Bizhub C308
M-007 Produit 1 AE.00 AE.cO1.A Konica Minolta Bizhub C308
M-008 Produit 2 AE.O01 AE.c11.A Konica Minolta Bizhub C308
.. . . . ,
Voici le listing des prises réseaux :
Batime - |Burea ~ |Pris: - |Machine ~|Poste ~|Service ~ |Utilisateur ~ |Exz ~ [ Mom Comple - Description =

BP 01 #  [Teléphone + PE-WIN-0003  Produitl DROUET Corinnes Q BP.101.4

BP 01 B u u Tous H Q BP. 1016

EP 0z & [Téléphane + PE-WIN-0004  Praduitl KEIZER, Monique [] BP. 102 A

BP 02 B ] u Tous % @ BP.102.B

BP 03 A [Téléphone + PIE-WIN-0009  Praduid CADDARIO.Chantal [] BP.I03.A

EP 103 E H H Taus H Q EP.103.B

EBP 104 &  [Téléphone + POE-'WIN-0008  Produitl SEFEOLLMarie-Claude | © BP.104. &

BP 104 B u u Tous H [-] BP.104.5

EP 105 & [Téléphane + PE-WIN-000]  Pradui LOUIS Charlene [] EP.105.4

= 105 B ® = Tous H [-] BFP.105.E

BP 106 A [Teléphone + PE-WIN-D008  Produid RUCHARD, Lucie [] BP.106.A

EP 106 E H H Taus H Q EP.10E.B

EP 07 & [Teléphone + P -WIN-000]  Praduit] FAEDI Evelyne [5] BP 1074

BP 07 B u u Tous H [-] BP.107.B

BP 03 & [Teléphane + PIF-WIN-O0M0  Praduil  PICCH-WILWERT Alenand:] € BP 108.4

EP 1035 E H " Tous H Q EP.105.B

BP 1034 A [Teléphone + POF-WIM-001  Produitd RICHARDOT Frangoise | @ BP. 10944

BP 034 B u u Taus H Q BP 1094 B

EP 03 & [Teléphone + PIF-WIN-007]  Praduit] REFFORT.F shienne [5] EP 103 4

BP 1039 B u u Tous H Q BP.109.B

BP 110 & [Téléphane + PIF-WIN-007]  Praduit BADUEL Giséle [%] BP.TI0.A

EP 10 E ¥ H Taous ¥ Q EP.1I0.B

BP 1 A [Teléphone + PIF-WIN-001  Proaduit MULLEF, Patrics (] BP. 1114

BP M B u u Taus H Q BP 111 B

EP 11z A [Téléphone + POF-WIN-O01H  Produitl ROBILLOT, Stella [%] BP 1124

BP 112 B u u Tous H Q BP.TI2.B

BP 113 & [Téléphone + PIF-WIN-O0TH  Praduid ALAIN Myriam [] BP_113.4

EP 13 E ¥ H Taous ¥ Q EP.13.B

BP 11 A [Teléphone + PIF-WIN-00T]  Produitl LONGO, lssbelle (] BP. 1144

BP 11 B u u Tous H Q BP.114.6

EP 115 & [Téléphane + PIF-WIN-007]  Praduitd MBTHIS Licrel [%] BP_115. 4

BP 115 B ] u Tous % @ BP.TI5.B

BP 116 A [Téléphone + PIF-WIN-0079  Praduid ALEXANORE. Jose [] BP_T15.4

EP 116 E ¥ H Taous ¥ Q EP.16.B

BP 17 A [Teléphone + PE-WIN-0020  Produitl LAURIN, Elzis= [x] BP.T17.4

BP 17 B u u Tous H Q BP.117.6

EP 115 & [Téléphare + PF-WIN-002]  Praduitl MICLO Baptiste [] BP_115.4

BP 118 B ] u Tous % @ BP.T15.6

BP 113 A [Téléphone + PIF-WIN-002d  Praduid VASSELR. Tony [] BP. 1134

EP 13 E H H Taus H Q EP.113.B

BP 120 A [Teléphone + PE-WIN-0023  Produitl GRICOURT Marc [x] BP.120.A4

BP 120 B u u Tous H Q BP.120.6

EP 21 & [Téléphane + P u Produitl | FOROORCELLE Lawrent | &) BP.121.A

= 121 B ® = Tous H [-] EBFP. 1216

BP zm A [Teléphone + PE-WIN-0029  Produid FINCH, Stéphane [] BP.20TA

EP 201 E H H Taus H Q EP.201.B

EBP 202 & [Téléphons + POE-WIN-0020  Produitl GERMAIN, Albert [+] BP.202.4

BP 202 B u u Tous H [-] BP.Z02.B

BP 703 & [Teléphane + PE-WIN-002]  Praduit WOHL Pierre [5] EP.203.4

EP 203 E H " Tous H Q BP.203E

BP Z04 A [Teléphone + PE-WIN-0028  Produid YUKSEL Aiife [] BP.Z04.5

EP 204 E H H Taus H Q BP.Z204. B

EP 705 & [Teléphone + P -WIN-002]  Praduit] DRICN, Steewe [5] BP 205 4

BP 205 B u u Tous H @ BP.Z05.5
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Batime ~ |Burea ~ |Pris: ~ |Machine ~|Poste -~ |Semvice ~ |Utlisateur - |Etz ~ | Mom Comple ~ Description ~
EP 206 & [Téléphone + PIF-WIN-003 Praduitl LELOUR Frarck (] EP.20E. 4
EFP 206 E b b Tousz H [-] EP.206.E
= 207 & [Téléphone + PIOF-'wIN-003 Praduit] MaEUR Lilian [] BP.207.4
BF 207 B H " Tous I [+] BR.207.B
EFP 205 & [Téléphone + PIF-WIN-0034  Produit] CLEMENT Jacques [=] EP.208.4
EP 205 E H b Tousz H @ EP.205.E
= 209 & [Téléphone + PIF-wIN-003: Praduit] SAMPAID Manwel (] BP.203.4
BF 209 B H " Tous I [+] BP.203.BE
EF 212 & [Téléphone + PIF-WIN-003q  Produit] ICHALALEME Marcelin | @ BP.212.4
EBF 212 B " " Tous [ [+] BF.212.E
EP 213 A& [Téléphone + PIF-WIN-0039  Produit WALLE, Jean-Pierne [x] EP.213.4
BF 213 5] b b Tous H @ BP.213.E6
EF 214 & [Téléphone + PIF-WIN-003]  Produit] A0DIL Diilal [x] BP.214.4
BEF 214 B H " Tous In [+] EF.Z214.E
EP 215 & [Téléphone + PIF-WIN-003] Produit] FORESTIER, Jean-Luc | & EP.215.4
EFP 215 E b b Tousz H [-] EP.215.E
= 217 & [Téléphone + PIF-'wWIM-005 Praduit] LETT.Marc [] BP.217.4
BF 217 B H " Tous I [+] BF.217.E
EFP 218 & [Téléphone + POF-'IMN-003 Praduitl ROUALET Julien [=] BF.215.4
EP 215 E H b Tousz H @ EP.215.E
EF 213 & [Téléphone + PIF-'WIN-004 Praduit] MAILLET Mictor ] EP.213.4
BF 213 5] H H Tous H @ BF.213.E
EF 220 & [Téléphone + POF-IN-004 Produitl GAUBERT. Annie [x] BP.220.4
EBF 220 B " " Tous [ [+] BP.220.B
EP 221 & [Téléphone + PIF-WIN-0044  Produit LY'ON.Pauline [x] EP.221.4
BF 221 5] b b Tous H @ BP.221.E
EF 222 & [Téléphone + PIF-'wIN-004; Produit] WEINMAMT Céline [x] BP.222. 4
BEF 22z B H " Tous In [+] BR.222 B
AE 101 & [Téléphone + PIF-WIN-004d  Produit2 JOLY Nadége [x] BE 1014
AE 101 E b b Tousz H [-] AE.101.E
AE o0z & [Téléphone + PIF-WIN-0049  Produit2 MEHELST. &riane [] BE. 1024
AE 102 B H " Tous I [+] AE.102.B
AE 103 & [Téléphone + PIF-WIN-004f  Produit? BOCHER Delphine [=] A4E.1035.4
AE 103 E " " Tous [ O AE. 03B
AE 104 & [Téléphone + PIF-WIN-0047  Produits TROTTEMAN.Danisl= ] AE.104.4
AE 104 5] H H Tous H @ AE.104.6
AE 105 & [Téléphone + POF-'/IM-004 Produit2 DOUARD, Alice [x] AE105.4
AE 105 B " " Tous [ [+] AE.105.B
AE 106 & [Téléphone + PIF-'WIN-004: Praoduit2 EDER.Curielle [x] AE.106.4
AE 106 5] b b Tous H @ AE.106.6
AE 107 & [Téléphone + PIF-'w/IN-005) Produit2 ICARD, L a&titia [x] AEA0T.A
AE 107 B H " Tous In [+] AE.107.B
AE 109 & [Téléphone + POF-'WIN-005]  Produit2 PATUREL,Sabine [x] AE.109.4
AE 103 E b b Tousz H [-] AE.109.E
AE 110 & [Téléphone + PIF-WIN-0054  Produit2 CHEMOT Matilde [] AE.T10.8
AE 10 B H " Tous I [+] AETI0.B
AE 111 & [Téléphone + POF-'IMN-005 ProduitZ HEMRY Séverine [x] AE 1.8
AE m E " " Tous [ O AETTL.E
AE 1z & [Téléphone + PIF-WIN-005d  Praoduits MORISOT,L aure ] AE.T12.8
AE 1z 5] H H Tous H @ BE12.E
AE 13 & [Téléphone + PIF-WIN-0054  Produit? FARGES, Catherine [x] AE.113.4
AE 13 B " " Tous [ [+] AETI5E
AE 114 & [Téléphone + PIF-WIN-0054  Produit2 GARRBATTI Laurerce [x] AE. 1144
AE 114 5] b b Tous H @ AE. 114.6
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Batime ~ |Burea ~ |Pris: -~ [Machine - |Paste ~|Service - |Utilisateur - |Etz ~ | Nom Comple ~ Description .
AE 114 E H H Tous " [-] AE 14 E
AE 115 & [Téléphone + POF-IN-005]  Produit2 GRILLO Florence ] AE.115.8
AE 115 B H # Taus H Q AE115.B
AE 116 & [Téléphone + POE-WIN-0054  Produit? BERTIM Edith [] AE.116.4
AE 116 B [Téléphone + POF-IN-005  Produit? MERTZ-E Blandine [x] AE.116.B
AE 201 & [Téléphone + POF-'W/IN-0061  Produit2 ASSAF Melanie ] AE.201.48
AE 20 B H # Taus H Q AE.201E
AE 202 & [Téléphone + POF-\WIN-00E]  Produit? SCHUSTER, Marie-fings | € A4E.202 4
AE 202 E H H Tous " [-] AE 202 B
AE 203 & [Téléphone + POF-WIN-0064  Produit2 SEVERAC Géraldine ] 4E.203.4
AE 203 B H # Taus H Q 4E.203.6
AE 204 & [Téléphone + POE-WIN-006  Produit? BARTHOU Erunc [] AE. 2044
AE 204 E H H Tous " [-] AE. 204 B
4E 205 & [Téléphone + PIF-WIN-0064  Produit? ES-BAIOLSamia ] 4E.205.4
AE 205 B H # Taus H Q 4E.205.6
AE 206 & [Téléphone + POE-\WIN-0069  Produit? GOLLE Matalia [] A4E. 2064
AE 206 E H H Tous " [-] AE. 206 B
4E 207 &4 [Téléphone + PF-'WIN-0064  Produit? MARTIMN.Perrine ] 4E.207.4
AE 207 B H # Taus H Q 4E.207.B
AE 208 & [Téléphone + POE-WIN-006]  Produit? BLAZY Maémis [] A4E.208.4
AE 208 E H H Tous " [-] AE 205 B
AE 203 & [Téléphone + POF-'WIN-0064  Produit? LUPORS! Marie ] AE.203.4
AE 209 B H # Taus H Q 4E.209.6
AE 210 & [Téléphone + POE-WIN-006  Produit? MARTIN, Pacla [] AE.210.4
AE 210 E H H Tous " [-] AE Z10.B
AE 21 & [Téléphone + POF-WIN-0071]  Produit? FICOUET Barbara ] AE.211.48
AE 21 B H " Taus H [-] AE.211.B
AE 212 & [Téléphone + POF-\WIN-007] Produit2 ARSEINNE Mathalie ] AE.212.8
AE 212 E H H Tous " [-] AE 212 B
AE 213 & [Téléphone + POF-WIN-0074  Produit? OIVIRGILIO, Alice ] AE.213.4
AE 213 B H " Taus H [-] AE.213.B
AE 214 & [Téléphone + POF-'WIN-007] Produit2 RETORMAZ.Catherine ] AE.214.4
AE 214 E H H Tous " [-] AE 214 B
AE 215 & [Téléphone + POF-WIN-007  Produit? COLLARD Eliane (] AE.215.4
A4E 215 B H " Taus H [-] AE.215.B
a0 103 & [Téléphaons + POF-LIN-007T Sa\ ANSTETT.MElani= ] 401034
A0 103 E H H Tous " [-] L0105 B
A0 104 & [Téléphaone + POF-LIN-007H SaN BELLOIR.Grace (] A0.104. 4
a0 104 B H " Taus H [-] 40,1046
a0 105 & [Téléphone + POF-'W/IN-007] Administration HEIFFER. Emili= (] A0.105.4
A0 105 E H H Tous " [-] L0105 B
A0 106 & [Téléphone + POF-'W/IN-007 Administration TALLEC Héléne (] A0.106.4
a0 106 B H " Taus H [-] 40.106.6
A0 107 A [Téléphone + POF-'WIN-0079 Administration BOMIS,C atherine ] A0L107. A
a0 107 E H ¥ Tous ) @ L0107 B
A0 103 A [Téléphone + POF=-'wIN-0050 Administration FUMNTZ, Sandrine [%] A0109 4
a0 103 B H " Taus H [-] 40.109.6
A0 110 & [Téléphone + POF-'WIN-0087] Administration GROSS,Daniel ] A0 110,48
a0 10 E H ¥ Tous ) @ ACT0.E
A0 111 & [Téléphone + POE-'wIN-005] Administration| GUILLAUME, Alesandia | © A0.111.4
a0 111 B H i Taus H [-] 40.111.B
A0 202 & [Téléphone + POF-'WIN-003] Administration|  TACCON|Dominique ] A0, 202 4
A0 202 E H ¥ Tous ) [-] A0.202 B
a0 203 & [Téléphone + POF-'w/IN-008d Administration MUMSCH,Chantal [] 402054
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Batime - |Burea - [Pris — [Machine - |Poste - |Semice ~ |Lhilisateur ~ |Etz -~ | Nom Comple - Description =

AC 203 B H " Tous " Q A0.203.B

Al 204 & [Téléphone + POF-'IN-0089 Administration| BARTHELEMY Calette [] a0.204.4

AQ 204 E " H Taus H [-] a0.204.5

A0l 205 & [Téléphane + PF-"IN-005f Administration| ESPINASSE Stéphanie | © A0 2054

AC 205 E H " Tous " Q A0 2056

a0 206 & [Téléphone + POF-'w/IN-0087 Administration HASSKO Lucile (=] a0, 206.4

Al 206 E I " Tous H @ a0, 206.6

40 207 & [Téléphone + POP-WIN-005] Infarmatiqus Charles.G [] A0.207.4

AC 207 E H " Tous " [-] AC.207.B

a0 208 & [Téléphone + POP-WIN-003] Informatique Timothée F [x] a0 2084

AC 208 E H " Tous " [-] A0.208.B

a0 209 & [Telephone + POP-4WIN-003] Informatique Mattéo. G [x] A0.209.4

A 209 E " H Taus H [-] a0.203.6

A0 210 A [Téléphore + POP-'WIN-003] Informatique Emilien.B [x] ADL 21048

AC 210 E H " Tous " Q A0.210.B

AC 101 &  [Téléphone + POF-4IMN-0007  Direction MICLO,Sandrine [x] A0

Al 101 E ® ® Tous H @ A0101.6

Al o2 &4 [Téléphone + POF-'WIN-0003  Direction DIAS DA JUSTA Amilla | © A0 1024

AC 02 E n I Tous I [-] A0 102 B

AC 01 fes H [M-001 Tous IMPRIMAMTE [x] A0 =018 Direction - Informatique - Administratif - 54

AC f=uj | E H " Tous " Q A0 z01.B

ACl 1l fes H M-002 Tous IMPRIMAMTE [x] ACcT.8 Direction - Infarmatique - Administratif - 54

a0 ol B H 5 Tous B (-] AD.c1.E

= =01 & " M-003 Taus IMPRIMAMNTE [] EP.c01.4 Praduit 1

EP 01 E H " Tous " [-] EBP.c01.B

BP o2 & ® M-004 Teus IMPRIMAMNTE (=] BP.c02.4 Produit 1

EP clz E H " Tous " [-] EP.c02.B

BFP =l 4 I M-005 Tous IMPRIMAMTE [] BP.c11.4 Praduit 1

EP ol B I u Tous B [-] EP.c11.E

BP == & ® M-008 Teus IMPRIMAMNTE (=] BP.12.4 Praduit 1

EP 12 E H " Tous " Q BP.c12.B

AE =] & ® M-007 Tous IMPRIMAMNTE (=] AE. 0.4 Praduit 2

AE =01 B H B Tous % (-] AE.c0.E

AE o1l & " M-005 Taus IMPRIMAMTE [] BE.c11.4 Praduit 2

AE =11 E n I Tous I [-] AE =11B

2. Logiciels de gestions

Pour gérer la maintenance du parc informatique, nous devons utiliser un outil de
création d’incident qui sera EasyVista (C'est une plateforme web) et on doit penser a
une solution pour prendre la main a distance sur chaque poste. Pour les postes en
Windows 10, nous prendrons les deux solutions Bureau a distance et Assistance
rapide ainsi que I'outil Remmina distant pour les postes Ubuntu .

Logiciel de ticket et gestion parc

informatique
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Nous utiliserons I'outil Bureau a distance quand aucune session utilisateur est
connecté sur le poste et si une session utilisateur est connecté nous utiliserons alors
I’outil assistance rapide

Remote Desktop
» Connection

Bureau a distance —
‘ l P:md;e;:;rm‘dcm
- Edne a e A cedinateur dstant ‘

Remmina
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VIl Le déploiement

Apres avoir effectué I'image Windows et Linux, nous allons créer les comptes
utilisateurs a I'aide du script prévu. Pour renseigner le fichier .ini nous allons nous
servir de notre tableau. Il ne faut pas oublier que chaque login est constitué de cette
maniere : nom en entier + lere lettre du prénom ce qui donne pour la Directrice
Générale << MICLOS >>

Utilisateur

Login

MICLO Sandrine

MICLOS

DIAS-DA-JUSTA Armilla

DIAS-DA-JUSTAA

=

Utilisateur Login
ANSTETT Mélanie ANSTETTM
BELLOIR Grace BELLOIRG

Login

GABRIELC-site

FOURELT-site

FOUQUETM-site

BALTEAUE-site

Utilisateur Login Utilisateur
GABRIEL Charles GABRIELC GABRIEL Charles
FOUREL Timothée FOURELT FOUREL Timothée
FOUQUET Mattéo FOUQUETM FOUQUET Mattéo
BALTEAU Emilien BALTEAUE BALTEAU Emilien

Service Administratif
Utilisateur Login
HEIFFER Emilie HEIFFERE
TALLEC Hél&ne TALLECH
BONIS Catherine BOMNISC
RUNTZ Sandrine RUNTZS
GROES Daniel GROSSD
GUILLAUME Alexandra GUILLAUMEA
TACCONI Dominique TACCONID
MUNSCH Chantal MUMNSCHC
BARTHELEMY Colette BARTHELEMYC
ESPINASSE Stéphanie ESPIMASSES
HASSKD Lucile HASEKOL
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Produit 2

Utilisateur Login
JOLY Nadege JOLYN
MEHEUSET Ariane MEHEUSTA
BOCHER Delphine BOCHERD
TROTTEMAN Danigle TROTTEMAND
COUARD Alice COUARDA
ECER Cyrielle EDERC
ICARD Leatitia ICARDL
PATUREL 5abine PATURELS
CHEMOT Matilde CHENOTM
HEMRY Saverine HEMRYS
MORISOT Laure MORISOTL
FARGES Catherine FARGESC
GARRATTI Laurence GARRATTIL
GRILLO Florence GRILLOF
BERTIN Edith BERTIMNE
MERTZ-E Blandine MERTZ-BB
AZEAF Melanie ASSAFM
SCHUSTER Marie-Ange SCHUSTERM
SEVERAC Gerarldine SEVERACG
BARTHOU Bruno BARTHOLUEB
ES-RAADI Samia ES-RAADIS
GOLLE Natalia GOLLEM
MARTIM Perrine MARTINP
BLAZY Noemie BLAZYN
LUPCOREl Marie LUPORSIM
MARTIMN Pacla MARTINP1
PICQUET Barbara FICQUETE
ARSEINME Mathalie ARSEINMEM
DI-VIRGILIC Alice DI-VIRGILIOA
RETORMNAZ Catherine RETORMAZC
COLLARDE

COLLARD Eliane

Utilisateur Login
DROUET Corrine DROUETC
KEIZER Monique KEIZERM

CADDARIO Chantal CADDARIOC
ZERBOLI Marie-Claude SERBOLIM
LOUIS Charlene LouIsC
RUCHARD Lucie RUCHARDL
FAEDI Evelyne FAEDIE
PICCHI-WILWERT Alexandra| PICCHI-WILWERTA
RICHARDCT Frangoise RICHARDOTF
REFFORT Fabienne REFFORTF

BADUEL Gisele BADUELG

MULLER Patrice MULLERP

ROBILLOT 5tella ROBILLOTS

ALIN Myriam ALINM

LOMNGO Izsabelle LOMNGOI

MATHIE Lionel MATHISL
ALEXAMDRE lose Al EXANDRE]
LAURIM Blaize LAURINE
MICLO Baptiste MICLOB
WASSEUR Tony WASSEURT
GRICOURT Marc GRICOURTM
FORDOXCELLE Laurent FORDOXCELLEL
FIMCEK Stephane FINCKS
GERMAIN Albert GERMAINA
WOHL Pierre WOHLP
YUKSEL Arife YUKSELA
DRICHN Steeve DRIONS
LELCOUP Franck LELOUPF
MAZUR Lilian MAZURL
CLEMENT Jacques CLEMENTI
SAMPAIC Manuel SAMPAIOM
ICHALALEME Marcellin ICHALALEMNEM
WALLE lean-Pierre WALLE]
ADDIL Djilal ADDILD
FORESTIER Jean-Luc FORESTIER)
LETT Marc LETTHM
ROUALET Julien ROUALET
MAILLET Victor MAILLETY
GAUBERT Annie GAUBERTA
LYCM Pauline LYOMNP
WVEINMANT Céline VEINMANTC
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Procédure préparation Image avec Clonezilla
La procédure est la méme pour chaque systeme d’exploitation

Crée un support bootable sur lequel on installe Clonezilla :

Utiliser Rufus pour crée sa clé USB bootable

Sélectionner I'iso de Clonezilla obtenu sur leur site

L'installé sur la clé

Démarré sur la clé USB contenant Clonezilla :

Puis
| ]
| ]

Configuré le bios de la machine
o Désactiver le sécure boot
o Activer un mot de passe
o Géré l'ordre de démarrage
Redémarré la machine sur la clé

effectuer les étapes ci-dessous :
Choisir « Other modes of Clonezilla Live »
Puis prendre « Clonezilla live (VGA 1024x768) »
Choisir la langue
Choisir sa disposition de clavier
Sélectionner start Clonezilla
Choisir « device-image »

clonszilla.org, clonszilla.

Clowezilla live (Default settin
Clonezilla L

Clonezilla live with cps

Local operating syst
Hemtest & Fresl0S
Wetwork boot wie,

Hrozz [lapl to ediit opilons

Free Softaare Labs
ighi-Performance Computirg

Taiwan

Ensuite « Local dev » / « samba serveur » ( dépend de la localisation voulue de I'image )

Brancher son lecteur externe ou se connecter au serveur
Choisir le disque qui va accueillir I'image
Indiquer le répertoire ou sera enregistré I'image
Choisir « Beginner »

Ensuite « savedisk »

Renseigner le nom de I'image
Validé le disque source

Ne pas vérifier le systeme source
Vérifier 'image sauvegardée

Ne pas chiffrer I'image —— ,

Choisir « poweroff »
Validé par « Y »
Attendre la fin de la copie
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Projet START o

Procédure déploiement d’Image avec Clonezilla
La procédure est la méme pour chaque systeme d’exploitation

Crée un support bootable sur lequel on installe Clonezilla :
o Seréféré ala procédure « Procédure capture d'image »

Démarré sur la clé USB contenant Clonezilla :
e Seréféré ala procédure « Procédure capture d'image »

Puis effectuer les étapes ci-dessous :
e Choisir « Other modes of Clonezilla Live »

e Puis prendre « Clonezilla live (VGA 1024x768) » Clonezilla - Opensource Clone Sustem (OCS) | Mode: restoredisk
Sélection du flchier image & restaurer:

e Choisir la langue 2019-0308-1519_scla_26 . BGE

e Choisir sa disposition de clavier
e Sélectionner start Clonezilla <ok> <Annulers
e Choisir « device-image »
e Ensuite « Local dev » / « samba serveur » (dépend de la localisation de I'image)

e Brancher son lecteur externe ou se connecter au serveur
e Choisir le disque qui accueille I'image

e Indiquer le répertoire ou est enregistré I'image

e Choisir « Expert »

e Ensuite « restoredisk »

e Choisir I'image qui va étre déployé

e Validé le disque source

e Configuré les parametres

e Utilisé la table de partition de I'image
e Vérifier I'image

e Choisir « poweroff »

e Valider

e Attendre la fin de la copie

Fartclone
Partclone w0.3.12 http:sspartclone.org
Starting to clone device (/dew/sdal) to image (=)
Reading Super Block
Calculating hitmap... Please wait...
done!
File system: NTFS
Device size: 575.7 MB
Space in use: 445.3 MB
Free Space: 130.4 MB
Block size: 4096 Bute

140543 Blocks
108719 Blocks
31824 Blocks

Elapsed: 00:00:02 Remaining: 00:00:16 Rate: 1.44GB/min
Current Block: 11776 Total Block: 140543

Data Block Process:
10.75%

Total Block Process:
8.38%
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1. Windows

Voici le PC Source Windows 10 sur lequel nous allons configurer I’ensemble des logiciels, des comptes
utilisateurs pour ensuite faire une image et la déployer

B Installation de Windows 10

Procédure préparation Master Win10

Sélectionner la langue, I'architecture et

Préparation Windows :

I'édition
e Télécharger l'iso de la derniere version de . s
. . H . angue rancais (France; b
Windows 10pro depuis I'outils : Lang e e T
« media creation tool » Edition

e Crée une clé USB bootable avec Rufus Architecture

rufus-3.4.exe

Application de bureau

Hain Advanced Security Boot Exit

Configuration du bios :

Iten Specific Help
Supervisor Password Is: Clear

User Password Is: Clear
L4 SecureBOOt (OFF) Supervisor Passuord
Set User Password [Enter] controls access to the
e Activer Legacy Option (Y i .
Passuord on boot: [Disabled]

e Activer onbord NIC UEFI
e Activer le Boot PXE

e Disque dur en AHCI

e Mot de passe

F1 -+
Esc Enter

Installation Windows10 pro :
e Sélectionner Windows 10 professionnel
e Sélectionner le disque pour l'installation
e Choisir de créer un compte « Hors Ligne »
e Désactiver toute les « aides » de Microsoft

Effectuer davantage d'opérations avec votre voix
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Personnaliser Windows

e Depuis l'utilitaire « gestion de I'ordinateur », ajouter les comptes admin du service informatique :
o fourelt-site

. . Nouvel utilisateur [4 X
o gabrielc-site
H Nom |gabne\c<z'rte |
o balteaue-site ditisateur | |
. Nom complet
o fouquetm-site _
Description | |
e Les ajouter au groupe « Administrateurs »
Mot de passe : |"uu |

Corfimmer le mot de

[eneaee |
passe

Lutilieateur doit changer le mot de passe & la prochaine ouverture de

Personnaliser la session

Lutilisateur ne peut pas changer de mot de passe
L] B ureau Le mot de passe n'expire jamais

e Barre des taches LLe compte eat désacié
e Menu démarrer Al —
e Supprimer les Application préinstaller de Windows :
o Get-AppxPackage -allusers | where-object {S_.name —notlike "*store*"} | where-object
{S_.name —notlike "*photos*"} | where-object {S_.name —notlike "*camera*"} | where-
object {S_.name —notlike "*calculator*"} | Remove-AppxPackage
o Cette commande permet de garder I'application :
= Photos
= Calculatrice
=  Microsoft Store

Sensation

s

Photos

e Désinstaller les applications-t-elle que « Candy Crush »

Redimensionner
Plus

[E Désinstaller

e Personnaliser les réglages :

@ Ajouter ou supprimer des actions rapides o e :
Y pp p Accued Notifications et actions o ren Siiens

Notificati

£33 Tous les paramétres @D Acive otifications

Stockage local
Afficher les notifications dans [ écran de verrouilage

teme
v ¥ i Ce PC(C) - 24.4 Go

f? Réseau @D Acive [ "y 2
7 S I

T Affichy Afficher les rappels et appels VoIP entrants sur I'écran de verrouilk 10.3 Go utilisé{
= ive B "D amchage
[g] Connecter @D Acive @) Désaamé

a9 Son P

. % son Assistant stockage

5 Projeter @D Acive

| Q1 Notcations et actions 3 Nodbcatiee staclinn Vil et Uie e Fisohon subomadirent o S

@ e fichiers devenus inutiles, comme les fichiers temporaires et le contenu
£ capture decran Actie e e et 5 i
Assistant de concentration
@ Activé
OF VPN Q Activé O Alimentation et mise en veiie @ Amentation et mise en veille Modifier la fagon dont nous libérons de F'espace automatiquement
G- Edsirage noctume @ Desactive = siodage Comoi e sctcatonsde spofcatons t dos scves o || S
Active

I3 sl =< _
(& Verrouillage de Iz rotation @ ) Desactive EB: Made ablatse Autres paramétres de stockage

Bi Munitiche Obtenir les notifications de ces expéditeurs Hi Muttitache Modifier l'emplacement d'enregistrement du nouveau
J) Assistant de concentration @ ) Desactive

Bl 5 Froecion surcepc & Projection surce C paces de stockage

A Emplacement ® ) Désactivé
H  Expériences partagées

L@ Mode tablette @ pessctive |I @ Presse-papiers

Expériences partagées Désencombrez votre PC

B Presse-papiers anquer. P y " tionnez M
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Multitache
@D Acive

Chronologie

Afficher occasionnellement des suggestions dans votre chronologie

(Q Désactivé

Bureaux virtuels

Dans la barre des téches, afficher les fenétres ouvertes sur

| Le bureau que j'utilise uniquement ~ |

Appuyer sur Alt+Tab pour afficher les fenétres ouvertes sur

| Le bureau gue J utilise uniguement ~ |

Organisez votre espace de travail sur le Bureau
Pour basculer entre les applications ouvertes, sélectionnez le bouton
taches, ou appuyez sur Alt + Tab. Pour utiliser plusieurs applications €
partie supérieure de |a fenétre d'application, déplacez-la sur le c6té, [
application ; cette derniére s'ancre en place.

Multitdche avec plusieurs bureaux

fr  Accueil Mode tablette @ Accueil
Rechercher un parameétre &2 | Rechercher un paramétre pel |
Systéme Utiliser le mode tablette Systéme
L3 Affichage Utiliser le mode approprié & mon matériel O Affichage
LOrsqUe cet apparell active ol esactive automatiquement le mode
99 Son tablette 4 Son
| Toujours me demander confirmation avant de changer de mode |
D R T B IETS |.\_,| Motifications et actions
P Masquer les icénes d‘application sur la barre des tiches en mode
Assistant di trati
sistant ge concentration tablette J)  Assistant de concentration
, @® ) Désactive
(D Alimentation et mise en veille " . .
. N (O  Alimentation et mise en veille
Masguer automatiquement la barre des tiches en mode tablette
== Stockage ssactivé
g @® ) Desactive = Stockage
@ Mode tablette .
Qu'est-ce que le « Mode tablette » ? L8 Mode tablette
i Multitache Le Mode tablette permet d'optimiser votre appareil pour I'interaction tac
i besoin d'utiliser un clavier et une souris, Lorsque le Mode tabletie est act| B}  Multitiche
plein écran et les icones de |a barre des tiches et du bureau sont réduite
&1 Projection sur ce PC En savoir plus sur le Mode tablette 5 st sz iE
Expériences partagées
% Expériences partagées
s} Presse-papiers
ﬁ Presse-papiers
7 . ) 7. .
e Désactiver I'expérience partager entre les appareils
. N .
e Activer le bureau a distance
. ’ , . .
e Configurer I'exécution automatique
- . .
@y Accueil Exécution automatique
Rechercher un paramétre o) | UEI|_ISEF'| _executlon automatique pour tous les médias et tous les
périphériques
Périphériques m Activé
Choisir les paramétres par défaut de I'exécution
FE Appareils Bluetooth et autres

Me rien faire

]

Toujours me demander
O Souris

Imprimantes et scanners Quvrir le dossier et afficher les fichiers (Explorateur de fichiers)

Configurer les paramétres de stockage (Paramétres)

Lare mermnong

Saisie

| Choisir une application par défaut

P Stylet et Windows Ink

| (% Exécution automatique Paramétres associés

A Paramétres d'application par défaut
USB

e Désactiver I'historique des activités et ne pas envoyer de rapport a Microsoft

e  Configurer la sauvegarde sur le serveur NAS en fin de Journée
e Modifier les Parametres de confidentialité :
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G Accueil Général

| Rechercher un paramétre 0

Modifier les options de confidentialité

Autorisez les applications 3 utiliser Identifiant de publicité pour gue
les publicités soient plus intéressantes pour vous en fonction de activité
de votre ¢ cette option réinitialisera votre ID).

@ ) Desactive

Permettre aux sites Web d'accéder & ma liste de langues pour fournir

Confidentialité

Autorisations de Windows

| &8 ceneral du contenu local

@D Acive

Entrée manuscrite et personnalisation de la

saisie Autoriser Windows a suivre les lancements d'applications pour

améliorer le menu Démarrer et les résultats de recherche

A7 Diagnostics et commentaires .
@® ) Désactive

St Historique des activités Me montrer des contenus suggérés dans 'application Paramétres

@ Désactivé

e Personnaliser I'’écran de verrouillage
e Personnaliser Les dossiers dans I’écran d’accueil
e Désactiver les sons de Windows

2 Son X

Lecture Enregistrement Sons Communications

Un modéle de sons est un ensemble de sons appliqué a des événements dans
Windows et dans les programmes, Vous pouvez sélectionner un modéle ou en
enregistrer un que vous avez modifié,

Modéle de sons:

Sons Windows par défaut Enregistrer sous... Supprimer

Sons Windows par défa ement dans la liste suivante, puis
15

e B enregistrer les modifications en tant
que nouveau modéle de sons.
Evénements :
IE] Windows -

] Achévement de I'opération NFP

Afficher la bande Barre d'outils

Agrandir

Alerte de niveau de batterie critique

Alerte de niveau de batterie faible 4

DJouerle son de démarrage de Windows
Sans;

[Aucun} P Tester Parcourir...

Annuler Appliquer

e Désactiver les éléments récemment ouverts dans le menu démarrer

Explorateur de fichiers

@D Acive

Paramétres

@D Adive

Documents

@D Acive
Téléchargements

@D Acive

Musique

@ Désactivé

Images

@D Acive

Vidéos

@ Désactivé

Réseau

@ Désactivé
Dossier personnel

@ Désactivé

e Personnaliser le Théme et les couleurs, pour les adapter a celle de I’entreprise

e Personnaliser Firefox :

o Mettre Qwant en Navigateur par default mais laissé DuckDuckGo et Google dans les

moteurs alternatifs
o Ajouter les sites de I’entreprise dans les favoris
e Personnaliser I'explorer de fichier
o Ouvrir sur « Ce pc » plutét que « acces rapide »
o Afficher les dossiers cachés
o Ne pas masquer les extensions connu

= | Explorateur de fichiers

. Emplacements fréquents
E ] ounir une noureie renére »

1 Bureau
Ouvrir Windows PoweShell y | 2 Teléchargements
3 Documents
4

Images
MogdifNes options des dossiers et de recherche

O Aide 3
x Fermer
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Options des dossiers

Général Affichage  Rechercher

Afiichage des dossiers

Vous pouvez appiiquer cet affichage (Détals ou
Icdnes, par exemple) & tous les dossiers du méme
type.

Appliquer aux dossiers | | Réinialser es dossiers

Paramétres avancés

Fichiers et dossiers cachés

Aficher les notfications du foumisseur de synchronisatior A

@ Aficherles fichiers, dossiers et lecteurs cachés

O Ne pas afficher les fichiers, dossiers ou lecteurs cach
Lors de a saisie en mode d afiichage Liste

O Bffectuer la saisis automatiousment dans Ia 20ns Rec
@ Sélectionner |'élément affiché comespondart au texte
Masquerles corflis de fusion de dossiers

Masquer les extensions des fichiers dy<g I= type est connu |

REICE

Masquerles lecteurs vides

MasquerTes fichiers protégds du systéfie d explofation (¢
v

>

Paramétres par défaut

Annuder Appiiquer
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Modlifier le Profil par default :

e Depuis un compte admin temporaire, Copier le Profil qui vient d’étre modifier ainsi que le fichier
NTUSER.NAT

| = | fourelt-site - O X
Accueil Partage Affichage v o
- v A » CePC » Disquelocal (C:) » Utilisateurs » fourelt-site » v 0 Rechercher dans : fourelt-site @
Nom - Modifié le Type Taille
7 Accés rapide —
1 Bureau - AppData 17/03/2019 14:38 Dossier de fichiers
. [ Bureau 17/03/2019 15:07 Dossier de fichiers
¥ Teéchargement: g Contaets 17/03/2019 1439 Dossier de fichiers
Documents * Documents 17/03/2019 14:39 Dossier de fichiers
[=] Images * 1 Favoris 17/03/2019 14:39 Dossier de fichiers
J\ Musique =] Images 17/03/2019 14:43 Dossier de fichiers
B videos R Contient des photos, des images e':d:;-‘fir:menr; ‘gr-‘ar;;lhiquers‘. peside hichics
Microsoft| Date de création : 17/03/201914:38 sier de fichiers
B CePC Jﬁ Musique | Dossiers : Images enregistrées, Pellicule <ier de fichiers
& Réseau _Jl Objets 30 17/03/2019 14:39 Dossier de fichiers
& OneDrive 17/03/20719 14:49 Dossier de fichiers
# Parties enregistrées 17/03/2019 14:39 Dossier de fichiers
- Recherches 17/03/2019 14:40 Dossier de fichiers
‘ Téléchargements 17/03/2019 14:39 Dossier de fichiers
B vidéos 17/03/2019 14:39 Dossier de fichiers
MNTUSER.DAT 17/03/2019 15:37 Fichier DAT 1280 Ko
#4 Remplacer ou ignorer les fichiers - X
e Coller et écraser dans le profil DEFAULT (c’est un dossier caché) Copie de 3 511 téments de fourel-stevers Deaul
. . . . La destination comprend 43 fichiers dont les noms sont
e Se déconnecter et supprimer le compte admin temporaire identiques.

+ Remplacer les fichiers dans |a destination

Créer des Stratégie local : B

'? Ignorer ces fichiers

e Ajouter une tache planifier tous les jours pour éteindre les machines (& Me laisser décider pour chaque fichier
o Indiquer le nom du répertoire « c:\script » (a créer avant) .
o Y mettre un script contenant « shutdown /s /t 30 /c "Arrét Planifié a 20h™ »

o Planifier la tache a 20h mmec
e Créer une console MMC.EXE

e Ajouter un composant enfichable > éditeur de stratégie local >Choisir appliquer sur les « Non-
Administrateurs »

|'E Consolel - [Racine de la console] = X
Fichier Action Affichage Faveris Fenétre 7 - & x
L Al:alREYR |
| Racine de la console || Nom Actions
Aucun élément 3 afficher dans cet aercu. L LR ST
x Autres actions b
x
les configurer, Pour les
3 — b
{ ocifer s extensions.
q Supprimer
[ Rechercher un objet Stratégie de groupe ? X
Ordnateurs  Utisateurs [ voner
[
1l Utiisateurs =t compatbles igie de | oescence
| Nom 1l existe des obiets de st
% A Administrateur Non
i A batteaveste Non
| A& Defauitccount Nen
| A fouquetm-site Non
i A foureltsie Nen
Pl A& gabriele site Non [ Avance...
A WDAGUtityAccount Nen
o 8 Admiristrateurs Non
1 N it
Jox Annuler
s =]
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e Activer les régles suivantes dans : Configuration Utilisateurs\Modeéles d’administration
o \bureau
=  Bureau>papier peint du bureau (renseigner le chemin d’accés
« c:\script\fond.bmp »)
o \Composants Windows
= Gestionnaire de protection>Avertir les antivirus lors de I'ouverture des pieces jointes
= |nterface utilisateur>Ne pas afficher le bouton affichage du MDP
= |nterface utilisateur>Désactiver les astuces
= |nterface utilisateur>Désactiver le suivi d’utilisation des applications
=  Systeme de couleur>Interdire I'installation ou la désinstallation de profils de
couleurs
=  Windows Store>désactiver I'application Store
=  Windows Store>désactiver la proposition d’effectuer une MAJ
=  Windows Update>Supprimer I'acces a I'utilisation de toutes les fonctionnalités de
Windows Updates
o \Menu Démarrer et barre des taches
= Désactiver le suivi utilisateur
= Effacer I'historique des notifications par vignettes lors de la connections
= Supprimer la liste « Récemment Ajoutées »
= Supprimer le bouton « Retirer » du menu Démarrer
= Supprimer le lien Jeux du menu Démarrer
= Supprimer les liens et I'accés a Windows Update
o \Panneau de configuration
= |nterdire I'acces au Panneau de configuration et a I'application Parametre
=  Personnalisation>Activer I'écran de veille
=  Personnalisation>Empécher de modifier I’écran de veille
=  Personnalisation>Empécher de modifier le modele de couleurs
o \Réseau
= Connexions réseau>Interdire I'acces a I'assistant Nouvelle connexion
= Connexions réseau>Interdire la configuration avancée de TCP/IP
= Connexions réseau>Possibilité d’activer / désactiver une connexion réseau
o \Systéeme
= Désactiver I'acces a I'invite de commandes
=  Empéche I'accés aux outils de modification de registre
=  Mise a jour automatique Windows
= QOptions CTRL+ALT+Supp>Supprimer le Gestionnaire des taches
e Ajouter un composant enfichable > éditeur de stratégie local >Choisir « Ordinateur local »
e Activer les régles suivantes dans : Stratégie Ordinateur local\Parameétres Windows\Paramétres de
sécurité
o \Stratégies locales\option de sécurités
= Comptes : restreindre |'utilisation de mots de passe vides
=  Quverture de session interactive : ne pas afficher le nom d’utilisateur lors de la
connexion

e
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Ouverture de session interactive : ne pas afficher le nom du dernier utilisateur
connecté

Ouverture de session interactive : ne pas demander la combinaison CTRL+ALT+SUPP
\Panneau de configuration\Personnalisation

Forcer une image de |'écran de verrouillage et d’ouverture de session

( chemin « c:\script\fond.bmp » )

Empécher la modification de I'image de I’écran de verrouillage

Empécher la modification de I’arriére-plan du menu Démarrer

Empécher I’activation de I'appareil photo de I’écran de verrouillage

Forcer I'utilisation d’un arriére-plan de démarrage spécifique

( chemin « c:\script\fond.bmp » )

Eteindre le poste aprés avoir testé, le Pc source et maintenant prét

Voici notre script de configuration
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ervice [t REG_SZ>%t ervice.ini
in (° /n /r service %tempX\service.ini') do ( service

administration
administration
direction
direction
informatique
informatique
Produitl
Produit2

radministration
fin
rdirection
fin
:informatique
fin
:Produil
fin
:Produit2

fin

:fin
rip c'est fini

/¥ /q %temp¥\service.ini

Voici le script pour installer les applications en fonction des services

Fichier de config [Laisser un pipe | entre les arguments]

. -

E_"

Service : (Administration:a) (Direction:d) (Informatique:I) (Produitl:1) (Produit2:2) (Sav:s)

Nom Machine|Nom Utilisateur|Adresse IP|Masque|Passerelle|clé d'activation|service

Ex -> pc@l|User|192.168.1.1]255.255.255.0]|192.168.1.2 |W269N-WFGWX-YVCIB-4J6C9-T83GX|a
machine [math|192.168.1.1@|255.255.255.0|192.168.1.1|W269N-WFGHX-YVC9B-416C9-T83GX|a

2. Linux
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Pour les deux postes du service S.A.V, nous décidons d’y
installer Ubuntu grace a la facilité de prise en main et

son interface graphique agréable .
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Voici le PC Source Linux sur lequel nous allons configurer I’'ensemble des
logiciels, des comptes utilisateurs pour ensuite faire une image et la déployer

Sélectionnez
« Installer Ubuntu »

ubuntu®

Essayer Ubuntu sans l'installer

Sélectionnez la

langue « Frangais »

puis cliquez sur
suivant

O Installation

Bienvenue

Deutsch
Eest:
English
Espanol

Esperanto

Vous pouvez éventuellement lire les not

o O

Sulvant
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Cochez les deux
cases permettant de
Faire les mises a jour

et d’installer les
formats propriétaire.

Installer (mode OEM, uniquement pour les Intégrateurs) (au nom du superutilisateur)

Préparation de l'installation du systeme d'exploitation Ubuntu

Télécharger les mises 3 jour pendant 'installation de Ubuntu
Cecl falt gagner du temps aprés ['installation

Installer tes logiciels tiers pour le matériel graphique et le Wi-Fi, Flash, MP3 et autres supports
This software is subject to kcense terms included with &ts documentation. Some is proprietary

Le greffon Fluendo MP3 intégre a technologie de décodage audio MPEC Layer-3 sous licence de Fraunholes IS et de Technicolor SA.

Quitter Précédent Continuer

Cochez « Effacer le
disque et installer
Ubuntu » puis cliquez
sur « Continuer »

Type d'installation

Aucun systéme d'exploitation n'a été détecte sur cet ordinateur. Que voulez-vous Faire ?

Effacer le disque et installer Ubuntu
Avertissement ; Coci suppeimera tous les fichiers présents aur le disque.

Vous allez choisir une clé de sécurite a l'étape suivants

Ceciva configurer le gestionnare de volumes logiques. Il permet de prendre des instantanés et de redimensionner plus facilement les partitions.

© Autrechose
Vious pouvez créer ou redimensionner les partitions vous-méme, ou choisir plusieurs partitions pour Ubuntu.

Quitter Précédent Continuer
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Sélectionnez « Paris
» comme
emplacement
géographique et
cliquez sur
« continuer »

Configuration du systéme (au nom du superutilisateur)

Ou étes-vo

Précédent Continuer

Choisissez
« Frangais » comme
disposition de
clavier et cliquez sur
« continuer »

Disposition du clavier

Indiquez la disposition de votre clavier:
English (UK)

English (US)

Esperanto

Estonian

Faroese

Filipina

Finnish

French {Canada)

French {(Democratic Republic of the Congo)
French (Guinea)

Georgian

German

German (Austria)

Greek

Saisissez du texte icl pour tester votre clavier

Détecter la disposition du clavier

French - French (Bepo, ergonomic, Dvorak way)
French - French (Bepo, ergonomic, Dvorak way, Latin-5 only)
French-French (Breton)

French- French (Ovorak)

French - French (Macintosh)

French - French (Sun dead keys)

French - French (alternative)

French - French (alternative, Latin- only)

French -French (alternative, Sun dead keys)
French - French (alternative, eliminate dead keys)
French - French (eliminate dead keys)

French - French (legacy, alternative)

French - French (legacy, alternative, Sun dead keys)

Cranch. Cranch llansci alkacnativn alisainaba dasd lae)

Précédent Continuer
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Choisissez
« Frangais »
comme disposition
de clavier et
cliquez sur
« continuer »

Disposition du clavier

Indiquez la disposition de votre clavier:
English (UK)

English (US)

Esperanto

Estonian

Faroese

Filipino

Finnish

French (Canada)

French (Democratic Republic of the Congo)
French (Guinea)

Georgian

German

German (Austria)

Greek

e ici pour tester votre clavier

Détecter la disposition du clavier

French - French (Bepo, ergonomic, Dvorak way)
French - French (Bepo, ergonomic, Dvorak way, Latin-9 only)
French-French (Breton)

French-French (Dvorak)

French- French (Macintosh)

French - French (Sun dead keys)

French - French (alternative)

French-French (alternative, Latin-S only)

French -French (alternative, Sun dead keys)
French - French (alternative, eliminate dead keys)
French - French (eliminate dead keys)

French - French (legacy, alternative)

French - French (legacy, alternative, Sun dead keys)
fienlnata dna ki)

Cranch Eranch lanse slFarnativn

Précédent

Continuer

Choisissez le login
et le mot
de passe et cochez
« Demander mon
mot de passe
pour ouvrir une
session »

i étes-vo

Votre nom:

Le nom de votre ordinateur:

Choisir un nom d'utilisateur :
Choisir un mot de passe:

Confirmez votre mot de passe:

v
Le nom qu'il utilise pour communiguer avec ' sutres ordinateurs,

20 o Mot de passe sir

9000000000 ./
Ouvrir la session automatiquement
© pemander mon mot de passe pour ouvrir une session

7| Chiffrer mon dossier personnel

Précédent

Continuer

TEMC INNOVATION

PAGE 69



Projet START () E;’
0

Installation terminée. Vous devez redémarrer votre machine afin d'utiliser
votre nouvelle installation.

Cliquez sur
« Redémarrer
maintenant »

| Redémarrer maintenant |

¥

L'installation est
finit vous arrivez
sur le bureau
d’ubuntu

&
=
P)
w
B

>

D

L
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1. Organisation

Pour tous les utilisateurs nous mettons a disposition les différents membres du
service informatiques, qui a la demande des utilisateurs pourront organiser des
formations sur |'utilisation des différents logiciels de bureautiques.

Tout d’abord lors de I'installation de I’entreprise dans ses nouveaux locaux, le
service informatique prévoit de mettre en place une formation pour tous les
utilisateurs de I'outil informatique. Le service informatique présentera la charte
informatique au cas ou certain des points cités dans cette derniere ne soit pas claire
pour les utilisateurs.

Cette formation sera obligatoire pour tous les utilisateurs, tout comme la
formation sur la sécurité des données et encore d’autres formations. Plusieurs
formations seront prévues pour le fonctionnement du systeme ou encore des
différents logiciels.

Chaque formation sur les différents logiciels ou encore sur le systeme seront en
plusieurs étapes. La premiére formation sera sur les bases du logiciel ou du systeme,
qui sera obligatoire pour chaque utilisateur. Ensuite les formations portant sur le
méme logiciel seront pour se perfectionner avec le fonctionnement de ce dernier, qui
n’est pas obligatoire.

D’autres formations seront mises en place pour les utilisateurs en fonction de leurs
demandes.
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Niveau de la formation | Formation surles bases

Formation au perfectionnement n’1

Formation au perfectionnement n®2

Présence des utilisateurs Obligatoire Recommander pour les utilisateurs du logiciel en question

Recommander pour les utilisateurs du logiciel en question

Dates

Durée

Pour que les utilisateurs puissent pratiquer pendant la formation, pour éviter que ce
soit juste de I’écoute, nous mettons les 10 postes de réserve pendant la formation

avec 1 écran par personne.

Un Tableau Interactif sera mis en place dans la salle pour pouvoir apporté le plus
d’explication et de comprenssion lors des différentes présentations qui auront lieu.
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IX Les devis

1. Matériels
Les multifonctions

| Devis n°895685 |

Date : 15/02/19
IKONICA MINOLTA Aal’aettention de : Mr BALTEAU Emilien

Konica Minolta France
16 Boulevard de la Mothe

TEMC Innovation
54000 Nancy Avenue Nelson Mandela
0383182700 54510 Tomblaine
0383858048

Bizhyb C308 Couleur Photocopieur Multifonction 8 53%0¢€ 43120¢€

[Cond'rtions de réglement A réception de facture ] SOUS-TOTAL 43120 €
Escompte pour paiement anticipé Non

Mode de réglement Chéque ou virement TVA 3100 €
TOTALTTC 46 220 €
[ Ce devis est valable 60 jours a compter de sa date de réalisation }
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Les postes informatiques

Lenovo.

1 Place Victor Hugo
92 411 Courbevoie Cedex
Lenovo France

e
."Tzic, ¢

<

Devis n°98652

TEMC Innovation
Avenue Nelson Mandela
54510 Tomblaine
0383858048

Article

Détail

Quantité Prix Unitaire / Prix

total

Poste de bureautique
ThinkCentre M725s

Processeur : Processeur AMD
Ryzen 3 Pro 2200G - 3,70 GHz
OS : Windows 10 pro 64
Alimentation 210 W

RAM : 4 Go de mémoire DDR4 2
666 MHz

Adaptateur vidéo : Carte
graphique intégrée

First Hard Drive : Disque SSD
Opal 256 Go, 2,5 po, SATA3
Carte Ethernet intégrée
Clavier / Souris USB

Speakers : Haut-parleur interne
Garantie 1 an

99 559.80€ / 55 420.20€

Ecran de bureautique
Moniteur IPS Full HD
ThinkVision T22i-10 21,5 po

186 174€ / 32 364€

Colt total : 87 784.20€
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Les PC portables du service informatique

e
.;"

HIGH-TECH EXPERIENCE
TEMC Innowvation

BALTEAL Emilien

Avenue Nelson Mandela
54510, Tomblaingd | oo TTTe

0383858048

Produit Caractéristiquas Quantité Prix seul / Prix total

Processeur : Intel Core i5-8300H
Quad-Core 2.3 GHz
Ecran : de 15.6 pouces HD
Ram : & Go de mémoire vive
DDR4 2666 MHz
Graphigue : Chipset graphique
MVIDIA GeForce GTX 1050
MSI GLE3 BRC-2T74XFR | Stockage : Disgue durde 1 To+ 4 799,85€ /3 199 B0E
slot libre pour 550 M2 SATA
M.2 PCle
Port - USE 3.0 Type C+ 3 ports
USB 3.0
Refroidissement : Doulble
ventilateur avec technologie
Cooler Boost 3
Boitier externe disgue SATA Il de
2.5 pouces Interface USE 3.0

Ecran LCD et molette de 4 94 95€ [ 379,80€
Zalman ZM-VE3S0 MNoir navigation

Fonction de protection contre
|'&criture, pour protéger vos
données

Samsung 350 BeD EVD

250 Go 4 57A45E [229,80€

Samsung S50 970 EVO
Plus M.2 PClze NWVMe 4

§8,95¢ [ 278,808
250 Go

4 089,202

TEMC INNOVATION PAGE 75



Projet START

Les matériels réseaux

ABIX Informatique

4 Avenue delaDurance
73200 Buchelay
FRANCE

SIRET : 40833753300033

Numéro de facture : 1651366262

Date de facturation : 25/02/2019
A régler avant : 30/03/2019

TEMC Innovation
54510 Tomblaine

FRAMNCE

M. FOUQUET Mattéo

En votra simable réglement

aTe DESCRIFTION PFEIX UNITAIRE TOTALDE LA UGHE
200 Cahble RI45 CATY Cdble de pose (30m) 20,856 41708

1 Tiroir optigue mukltimode 183 90€ 183 80E

1 Routeur CISCO 901 5.999€ 5.090¢

& Switch Cisco SLM2048PT-NA B20€ 40206

[ Baie de brassage 20 pouces (LxPxH 600x600x1407) a5 24908
320 Bloc de prise R145 11.56€ 3 699,206

R che propridsd - {lal du 12051950} la marchandise

[pmte ypre CrOpFidst i oy crjeryser irpegral
Total 19215 €
Total TTC 214621€
Dé&jarégle 0E€
NET a payer 214621 ¢

TWA non applicable, article 2838 du CGI

Escompie pour réglement anficip€ de 0% - Pénalité en cas de retard de paiement : 1.5 fois le taux dintérét légal

[ ABIX Informatique 4 Avenue de I3 Durance TE200 Buchelay

=

Tty
0
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Le tableau interactif

La collaboration en marche

e
r 1 ’TEIM_f:’
R ECRAN-INTERACTIENET Cvd

TEMC Innovation
BALTEAU Emilien
Avenue Nelson Mandela
54 510, Tomblaine
0383858048

1 Rue Fructidor
93400 Saint-Ouen
0383855641

Date : 20/02/2019

Produit Remarques du preduit Prix (HT) Quantite Sous-total (HT)

SAMSUNG DMESE-BR
4356€ 1 *  4356€
Décoyvraz Mecran mteract! DMESE-BR @ 85 pouces &

Sous-total 4356 €

Total HT 4356 €

L
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2. Le désamiantage

Desamianeur.com
TS e e Credemee
ST Wifens-fen sy
ErancE

Date du devis

Reéférence du devis

Mumérn de client

Date de validité du devis
Modalité de paiement

Emis par

Contact client

Date de début de la prestation
Durée estimée de la prestation

Infos additionnelles

ATIONA2019

576

456

16/04/2019

30 jours
Dezamianteur.com
FOUREL Timothée
16/05/2019

& Jours

Merci d'avoir choisi desamianteur. fr pour nos services.
La livraizon sera effectuée dans les 4 semaines aprés réception de la confirmation de la commande.

DEVIS No.

976

Destinataire :

TEMC Innowation

=

TEM
¢

<

Avenue Nelson Mandela

54 510, Tomblaine

383858048
France

Description Surfaces| Unités Prix unitaires HT| TVA % TVA TOTALTTC

Dézamiantage Aile Ouest

Piece U 37,6 m= 90,00 € 20% 18,00 € 3384, 00€

Piece 496 = G000 € 20% 18,00 € 4454 00 €
Total HT TE1200€
TVA 35,00 €
Total TTC 7 848,00 €
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3. La suite Office 365

Microsoft France Paris

39 Quai du Président Roosevelt DEVIS
92130 Issy-les-Moulineaux

0820200410

https:/fwww microsoft. comifr-fr

TEMC Innovation
ez - Avenue Melson Mandela
Référence : n°852345 54510 Tomblaine
Date - 3 Février 2019 03833855048
Intitulé - Devis pour forfait entreprise Office 365
Quantité Désignation Prix unitaire HT = Prix total HT
8 Office 365 Business Premium 10.50€ /mois 10.50€ /mais
Total Hors Taxe
TVA 3 20%

Total TTC en euros

Mous restons a votre disposition pour toute information complémentaire.
Cordialement,

5i ce devis vous convient, veuillez-nous le retoumner signé précéda de la mention ;
"BOMN POUR ACCORD ET EXECUTION DU DEVIS"
Date : Signature :

Validité du devis - 3 mois

Conditions de réglement : 40% a la commande, le solde 4 la livraison

Toule somme non payée & sa date d'exigibilité produira de plein droit des intéréts de retard équivalents au triple du tawx
dlintéréts 1égal de Fannée en cours ainsi que le palement dune somme de 40€ due au tifre des frais de recouvwrement

L

‘Tsic, ¢
P
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X Le glossaire

Architecture réseau :

Une architecture réseau est une organisation d'équipements de transmission, de logiciels, de protocoles de
communication et d'une d'infrastructure filaire ou radioélectrique permettant la transmission des données
entre les différents composants.

Armoire de brassage :

Une armoire de brassage est une armoire technique contenant en particulier des panneaux de brassage.
Elles sont utilisées le plus couramment dans les réseaux informatiques.

Baie:

Une baie informatique désigne un emplacement destiné a accueillir un périphérique dans le chassis d'un
ordinateur. On parle de baie d'extension (ou rack) ou de baie de stockage. Dans une salle de serveurs, une
baie désigne une armoire destinée a recevoir des serveurs au format U.

Cable réseau/rj45:

Un cable RJ45 est une interface physique souvent utilisée pour terminer les cables de type pair torsadé. « RJ
» vient de I'anglais Registered Jack (prise jack enregistrée) qui est une partie du Code des reglements
fédéraux (Code of Fédéral Regulations) aux Etats-Unis. Il comporte huit broches de connexions électriques.

Disque dur:

Un disque dur est une mémoire de masse magnétique utilisée principalement dans les ordinateurs, mais
également dans des baladeurs numériques, des caméscopes, des lecteurs/enregistreurs de DVD de salon,
des consoles de jeux vidéo.

Fibre optique (multimode/monomode):

Une fibre optique est un fil en verre ou en plastique tres fin qui a la propriété d'étre un conducteur de la
lumiére et sert dans la transmission de données. Elle offre un débit d'informations nettement supérieur a
celui des cables coaxiaux et supporte un réseau « large bande » par lequel peuvent transiter aussi bien la
télévision, le téléphone, la visioconférence ou les données informatiques. Les fibres multimodes (dites MMF,
pour Multi Mode Fiber), ont été les premiéeres sur le marché. Elles ont pour caractéristique de transporter
plusieurs modes (trajets lumineux). Du fait de la dispersion modale, on constate un étalement temporel du
signal proportionnel a la longueur de la fibre. En conséquence, elles sont utilisées uniquement pour des bas
débits ou de courtes distances. Pour de plus longues distances et/ou de plus hauts débits, on préfere utiliser
des fibres monomodes (dites SMF, pour Single Mode Fiber), qui sont technologiquement plus avancées car
plus fines. Leur cceur tres fin n‘admet ainsi qu'un mode de propagation, le plus direct possible c'est-a-dire
dans I'axe de la fibre. Les pertes sont donc minimes (moins de réflexion sur l'interface coeur/gaine) que cela
soit pour de tres haut débits et de trés longues distances.
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Xl L'annexe

Charte Informatique

1. Introduction :
Cette charte parle exclusivement des ressources informatiques (internet, messagerie
et téléphonie en entreprise) ainsi que les autres moyens de connexion a distance
pour accéder aux services de communication. Les outils visés sont les ordinateurs
fixes et portables, téléphones portables et fixes, imprimantes/scanners et logiciels.

La charte informatique s’applique aux personnels de I’entreprise (salariés, stagiaires,
intérimaires et salariés venant d’entreprises extérieures)

Chacun se doit de respecter les regles juridiques en matiere :

X3

¢

De communication d’informations

X3

S

D’utilisation des moyens informatiques mis a sa disposition dans le cadre de sa
fonction

*
A X4

De respect des procédures de |'entreprise
De respect de I'organisation

X3

¢

X3

S

De respect des regles déontologiques et professionnelles

L’utilisation de l'informatique est régie par une législation tres stricte dans le but de
protéger les atteintes aux droits de la personne et les atteintes aux systemes de
traitement automatisé de données.

2. La Confidentialité de I'information :

L’ensemble du personnel est soumis au secret professionnel. L'employé doit assurer
la confidentialité des données qu’il détient.

La création et I'utilisation de fichier dans lequel on trouve des informations
nominatives doivent faire I'objet d’'une demande aupres de Commission nationale de
I'informatique et des libertés (CNIL)
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Il est exigé que les employés aient un comportement exemplaire dans les
communications orales, écrites, électroniques ou téléphoniques lors d’échanges
professionnels ou privés.

L’acces par les salariés aux informations conservées sur les systemes informatiques
doit étre obligatoirement limité a ceux qui leurs sont propres.

Il est interdit de prendre connaissance des informations détenues par d’autres
utilisateurs méme si ces données ne sont pas protégées. Les employés doivent
appliguer cette regle qu’avec des données concernant le secret professionnel et les
correspondances électroniques.

Il est interdit de diffuser des données confidentielles au moyen de la messagerie ou
par internet.

3. Les protections :
Les documents produits par |'utilisateur doivent étre stockés sur des serveurs de
fichiers et pas directement sur le disque dur de I'ordinateur pour éviter toute perte
de données. Ces espaces de stockage sont réservés a I'usage professionnel, le
stockage de données privées sur des espaces réseaux et sur le disque dur d’un
ordinateur est strictement interdit.

Les différents types de stockage amovible tels que les clef USB, disques durs, CD,
etc...représentent un risque tres fort par rapport a la sécurité (programme
malveillant, virus, perte de données). Donc les salariés se doivent de les utiliser avec
une grande vigilance. L'employeur a la possibilité de bloquer les ports de connexion
sur I'ordinateur pour empécher leurs utilisations.

4. Utilisation des outils informatiques :
Seuls les employés autorisés par la Direction ont I'accord pour installer des logiciels,
de connecter de nouveaux postes informatiques sur le réseau de I'entreprise.

L’ensemble du matériel informatique mis a disposition par la direction est pour un
usage strictement professionnel.

Il est interdit a tout employé de copier des données de I'entreprise, d’utiliser un
logiciel piraté et d’installer des logiciels non professionnels. La direction se réserve le
droit de supprimer tout logiciel n’appartenant pas au domaine professionnel.
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E

Lors d’un départ définitif de I'entreprise, le salarié est tenu de restituer les matériels
et documents informatiques mis a sa disposition lors de I'exécution de son travail.

5. Chacun doit s’engager a :

Ne pas changer la configuration des outils informatiques (ordinateur, réseaux,)
sans avoir recu une autorisation de la direction

Ne pas copier des logiciels acquis par I'entreprise

Ne pas télécharger, installer ou utiliser des logiciels ou les droits de licence
n’auraient pas été acquittés

Ne pas nuire au bon fonctionnement des outils informatiques et des réseaux
de I’entreprise par introduction de logiciels malveillants ou virus

Ne pas connecter aux réseaux locaux du matériel n’appartenant pas a
I’entreprise

Mettre au courant la direction pour toute perte ou violation de ses codes
d’acces personnels

Ne pas utiliser les services, réseaux, la messagerie ou les ressources
informatiques avec abus

Ne pas partir de son poste informatique en laissant accessible une session en
cours d’utilisation

6. Respecter le réseau informatique :

L'usage du réseau de I'entreprise doit se faire dans le respect des autres salariés. Il
est indiqué a chacun de ne rien faire qui pourrait provoquer :

7/
o

X/

L X4

La modification ou la destruction des données sur un des systemes connectés
au réseau.
L’accession a des données privées d’autres utilisateurs sur le réseau.

% Linterruption ou la nuisance au fonctionnement du réseau.

Pour accéder au réseau intranet, une identification de I'utilisateur est obligatoire, il
faut qu’il posséde un compte d’acces personnel aux ressources informatiques.

Ce compte se constitue d’un identifiant et d’'un mot de passe strictement personnel.
Le salarié est responsable de son compte, son mot de passe et de I'usage qu’il en fait.

L
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Il est interdit de masquer son identité sur le réseau local ou d’usurper l'identité
d’autrui et utilisant le mot de passe de quelqu’un d’autre.

7. Utilisation des outils de communication :

Les outils de communication (téléphone, fax, internet ou la messagerie) sont réservés
a un usage professionnel et non privé sauf sous dérogation de I’employeur.

L’'usage privé des outils informatiques est autorisé pendant les temps de pause ou
pour des besoins urgents. Cet usage doit étre raisonnable pour ne pas porter atteinte
a la sécurité informatique et I'image de I'entreprise.

Il est interdit de sortir de I’entreprise tout matériel de communication sans
autorisation de la Direction a I'exception des téléphones portables mis a dispositif
des salariés.

Lors d’un départ définitif de I’'entreprise, chacun est obligé de restituer les
téléphones et autres outils de communication qui lui auront été confiés pendant leur
contrat dans I'entreprise.

8. L'usage d’internet :
Les données sur |'utilisateur (historiqgue web, messages échangés, ...) peuvent étre
enregistrées, analysées et utilisées a des fins notamment commerciales, il est donc
fortement recommandé a chaque utilisateur de ne jamais fournir son adresse
électronique professionnelle et aucune coordonnée professionnelle sur internet.

L’utilisateur est mis au courant que les traces de sa navigation sont temporairement
archivées. En cas d’'une demande d’une autorité judicaire, I'administrateur du réseau
devra fournir les informations récoltées sur la navigation web.

La direction a le droit de :

% Controler le contenu de toute page web hébergée sur ses propres serveurs
dans le but d’assurer la sécurité et I'image de I'entreprise
% Suspendre I'usage du service d’hébergement des pages Web par un utilisateur

lors d’un non-respect de la charte
I —————
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L'utilisateur s’engage a respecter les regles suivantes :

% Interdiction de télécharger des fichiers vidéo ou musicaux

% Interdiction de consulter ou télécharger du contenu pornographique,
pédophile ou d’autres contenus contraires aux bonnes maceurs.

% Les téléchargements de contenu non professionnel sont interdits (logiciels
piratés, etc...)

L'usage privé de site web est toléré grace a une éventuelle autorisation de la
direction a condition que cela s’effectue hors du temps de travail de |'utilisateur. La
Direction a la possibilité d’effectuer des contrbles des durées de connexion et des
sites web consultés

9. L'usage de la messagerie électronique :

Cet outil de communication permet de faciliter la communication entre les salariés
de I'entreprise. La messagerie ne doit étre utiliser que dans le domaine professionnel
sauf sous dérogation de la Direction.

L'utilisateur ne doit pas utiliser la messagerie électronique pour des échanges sans
rapport avec 'activité de I'entreprise.

Il est interdit de s’inscrire a une liste de diffusion d’information n’ayant pas de lien
avec l'activité professionnelle.

Le salarié doit identifier les messages qui lui sont personnels par la mention «
personnel » ou « confidentiel » dans I'objet du message.

Pour la sécurité, la Direction peut effectuer des contréles sur le nombre de messages
envoyés, recus, la taille et les pieces jointes.

Pour éviter toute surcharge des serveurs de messagerie, il est conseillé a chaque
utilisateur d’avoir une gestion des messages (suppression, archivage, ...)

Si vous constater un vol de matériel ou de données confidentielles, d’un

détournement d’information, réception de messages suspects ou de facon plus
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globale tout danger pouvant nuire a la sécurité ou tout non-respect de cette charte
doit étre signalé a son responsable (qui lui, contactera la direction)

10. Un droit a la déconnexion :

Chaque salarié a le droit de ne pas répondre aux courriels en dehors des heures de
travail pour garantir un équilibre entre la vie professionnelle et sa vie privée.

Ce droit doit au préalable faire I'objet d’un accord avec la Direction dans le cadre de
négociation annuelle sur I’égalité professionnelle entre homme et femme et pour la
qualité de vie au travail.

La mise en place du droit a la déconnexion se fait par :

» Un cadrage managérial des salariés ne le respectant pas

% La mise en veille des serveurs informatiques en dehors des heures travaillées
% Une programmation de pop-ups de sensibilisation lors de I’envoie de message
pendant les horaires de repos

< Une sensibilisation et une formation pour un usage raisonnable des outils
informatiques

11. Utilisation des outils numériques pour favoriser le droit
d’expression :

Le droit d'expression directe et collective des salariés vise a définir les actions a
mettre en ceuvre pour améliorer I'organisation et les conditions de travail, ainsi que
la qualité du travail réalisée au sein de I'équipe, du site ou de I'entreprise.

Les outils numériques disponibles dans I'entreprise peuvent étre utilisés pour
favoriser ce droit d’expression. Il en est ainsi notamment :
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- Des outils comme les réseaux sociaux de I'entreprise ou les forums ;

- Pour des échanges en direct : des outils de visioconférence ou de messagerie
instantanée avec vidéo ;

- D’autres modalités de recueil d'expression comme les barometres sociaux.

12. Les libertés informatiques :
Il est important que chacun respecte les droits a la protection des données
personnelles en tant que droits individuels et obligations.

Lors d’une création ou d’'une modification de fichier on y trouve des données
nominatives qui doivent préalablement avoir été déclarées aupres du responsable
informatique qui gere les libertés dans I'entreprise. Le directeur général qui étudie
les données recueillies, les fichiers, les durées de conservation, les destinataires des
fichiers afin de mieux sécuriser les différents transferts de données. Elle procede
ensuite a des opérations de déclaration et d’information réglementaire, ainsi elle
permet de garantir la sécurité et les droits informatiques.

En cas de non-respect des lois informatiques et libertés, le Directeur général sera
informé et pourra prendre toutes mesures nécessaires pour sanctionner et mettre fin
a l'utilisation illégale ainsi que de prévenir le responsable du salarié a I’origine du
délit.

13. Lasurveillance:

a. Le contréle
Pour la maintenance et la gestion, 'usage des matériels et outils informatiques, les
échanges a travers le réseau peuvent étre analysés et controlés dans le respect de la
législation applicable.

Chaque salarié est mis au courant que pour effectuer une maintenance corrective,
curative ou alors évolutive, les employés du service informatique peuvent réaliser
des interventions (sur site ou a distance) sur les matériels informatiques ainsi que
leurs ressources.

La Direction se réserve le droit de vérifier I'identité de |'utilisateur ayant accédée ou
tentée d’accéder a un compte ou une application.
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Le service informatique dispose de moyens techniques pour effectuer des controles
de l'utilisation d’internet :

% Pare-feu
% Des limites d’acces au serveur proxy

lls garantissent a I'utilisateur que seul ces moyens de contréles sont utilisés.

Les raisons pour lesquelles un controle peut étre effectué sont :

®,

% Un probleme de sécurité du réseau et des ressources informatiques de
I’'entreprise <* Un souci de protection du salarié.

Pour une gestion plus technique et une maintenance, 'usage des services
informatiques (ressources et logiciels), ainsi que les échanges a travers le réseau
interne de I'entreprise peuvent étre analysés dans le respect des droits
informatiques des salariés.

La Direction peut recueillir et conserver des informations nécessaires au bon
fonctionnement du systéme informatique. Elle peut éventuellement procéder a des
controles de site web visités pour éviter 'acces des salariés a des sites non
professionnels ou requérant I’age de la majorité.

b. Le suivi :

L’employeur met au courant les utilisateurs sur un suivi de 'ensemble des acces aux
applications et aux données informatiques qu’il met a disposition pour certaines
raisons réglementaires de suivi et de prévention contre d’éventuelles attaques.

De ce fait, les applications de I'entreprise, le réseau local, la messagerie et les accés a
internet rentrent en compte des moyens de suivi permettant le contréle de :

& L'identifiant de l'utilisateur en question

o Son heure de connexion

o Le programme ou logiciel utilisé
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Le service informatique respecte la confidentialité des données et des traces de
navigation récoltées lors des controles mais il peut les utiliser pour dénoncer des
infractions commises par |'utilisateur.

14. La responsabilité de chacun :

Les utilisateurs doivent savoir qu’en cas d’atteinte aux principes protégés par les lois,
la responsabilité pénale et civile de I'utilisateur et de I'entreprise peut étre mis en
cause. L'utilisateur qui ne respectera par les regles de cette charte, verra sa
responsabilité juridique engagée a cause d’'un non-respect de ces regles.

La Direction ne peut étre tenue responsable de toutes détériorations de matériels
informatiques ou des infractions commises par un tiers qui ne sera pas conforme aux
usages des outils informatiques exposés dans cette Charte.
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"TEic, ¢
P

Xl Date d’entrée et signature du salarié

La respect de cette charte entre en vigueur le ...................

Les regles inscrites dans cette Charte informatique ont été mise en place par la
Direction de I’entreprise dans le respect de la législation et réglementations
applicables aux droits et devoirs informatiques.

Cette Charte doit étre par tous les moyens, portée a la connaissance des utilisateurs
ayant acces aux locaux de I’entreprise et les lieux de travails.

Signature de la Direction :  Signature du salarié : (précédee de la mention lu et approuvé)
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S’identifier

Partage de fichier T...

TEMC Innovation 1 \

Bienvenue dans le partage TEMC Innovation

B Garder sess. ouv.

Connexion

pour
paramétrer
le NAS
Ié Gestionnaire de stockage s — L
E Vue d'ensemble .
Sain
Le systéme fonctionne correctement.
ﬁ% Volume
III] Groupe de stockage Tous les groupes de stockage
g HDD/SSD Etat du volume
Mettre en Volume 1 (Normal)
Situé sur Groupe de stockage 1, RAID 10
place un o
raid 10 pour
garantir la
sécurité des
données.
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Tsic,.‘
" 4

Propriétés
Général  Permission tage
Fai re des Créer Supprimer Affichage Options avancées + Action ~ outils ~ Paramétres
. utilisateur ou groupe Type Permission Nom ~ Taille  Type de fichier
dOSS|erS de Refuse Aucune & #recycle Dossier
i Direction Dossier
pa rtage pou r [ Service Administratif et Financier Dossier
Chaque i Service Informatique Dossier
. [ Service Produit 1 Dossier
service avec i Service Produit 2 Dossier
des droits = service S.AY o
différents
pour les =
utilisateurs
ainsique les Appliquer 3 ce dossier, ces sous-dossiers et ces fichiers
groupes. T
| 1
Pour I'exemple nous avons le dossier du service S.A.V, il n'y a que le groupe S.A.V ainsi que les
utilisateurs S.A.V qui ont le droit de lecture et d’écriture. Le reste des services a par la direction et le
service informatique n’ont aucun droit. Le service informatique a le contréle total sur chaque dossier
car les sauvegarde des postes des utilisateurs sont dans ces dossiers. Bien sur le personnel du service
n’a pas d’acces a ce dossier.
.E Panneau de configuration P — B8 X
A& | | O Recherche Général Planif. alim. Hibernation du disque dur UPS
, ~ Rétablissement de I'alimentation
Paramétrer € serveur DHCP ) ) .
| " Redémarrer automatiguement aprés une panne de courant
e
redémarrage % Sansfi ~ Contréle du bip : Utilisat
automatiq ue ‘ Sacurite Bip lorsque les situations suivantes se produisent : 2 admin
du NAS o Syetime ~ Dysfonctionnements du ventilateur de refroidissement
). ~* Le volume se dégrade ou se plante
lorsqu’il , o
0 Centre d'infos « Le systéme s'allume
)2y s
S etEInt " Le systéme s'arréte aprés avoir appuyé sur le bouton d'alimentation
apl’és une % Theme Raisons du bip actuel : Aucune I
panne de & Options régionales Bip désactivé B Santé d
courant.

. ~ Mode de vitesse du ventilateur
° Notification
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e
0

[ o

Panneau de configuration

A || PO Recherche E-mail SMS Service Push Avancé
Sécurité Activez le service de notification par e-mail pour recevoir les notifications via e-mail quand des changements d'état
ou des erreurs se produisent dans le systéme.
A A Systéme
Pa rametrer " Activer la notification par email
les alertes 0 Centre d'infos Adresse €lectronigue du info.temc@temc-innovation.fr (i)
im porta ntes destinataire:
@ Théme . .
d es préfixe du sujet: NAS-TEMC
différents % options régionales Fournisseur de service: Outlook -
problémes MNom d'utilisateur: info.temec@
o Notification Mot de passe: |
que le NAS ‘ —
i planificat de tach Envoyez un message de bienvenue aux nouveaux utilisateurs
4 anincateur de tacnes
peut Ea
rencontrer. g Matériel et alimentation Envoyer un courriel de test
E Périphériques externes
Mise a jour et
o rectanratinn
Pour les notifications nous avons prévu une adresse mail pour recevoir et étre alerter de
12
I’état du NAS.
.E Panneau de configuration NI =N =1 8
ﬁ .O Recherche Général Interface réseau Contréle du trafic Route statigue Paramétres de DSM
@ Accés externe - Géneral
Ports DSM
/_\ Réseau
. HTTP: 1221
Configurer
@ Serveur DHCP HTTPS: 1223
Ies ports Rediriger automatiqguement les connexions HTTP vers le HTTPS (exceptés Web Station et Photo Station)

pour pouvoir
accéder au
NAS a
distance.

% Sans fil

. . Activer HTTR/2
Sécurite

Vous pouvez importer des certificats sur la page Certificat.

HTTP/2 accélére le chargement des pages Web en utilisant les connexions cryptées.

A Systéme

o Centre d'infos En téte « Server »

personnalisé:
@ Theme
- Domaine

© Options régionales Activer un domaine personnalisé

o Notification

nginx

~ Activer I'en-téte « Server » dans les réponses HTTP

Appliquer

Réinitialiser

Ces ports devront étre ouvert aussi dans le routeur. Seul le service informatique aura

I'acces a distance de disponible.
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Installer I'anti-
virus dans le
NAS et
paramétrer
un scan
hebdomadair
e des disques
pour garantir
un partage
saint.

‘. ivirus Essential P — A X

[&5] vue d'ensemble

@ Quarantaine

B Journaux

Q Paramétres

Prét a analyser

Cliguez un des boutons suivants pour démarrer I'analyse.

@ Analyse programmée

O Mettre & jour

Analyse compléte

Analyse personnalisée Analyse du systeme

Les définitions actuelles de virus ont été publiées le 2019-03-04 11:47

0 fichier(s) en quarantaine.

Configurer un
nouveau
lecteur
réseau sur
Windows
pour que les
utilisateurs
aient acces au
NAS via
I’explorateur
de fichier.

[ Désinstaller ou modifier un programme

=l @

Propriétés Ouvrir Renommer

Ajouter un
lecteur réseau ~ emplacement réseau

Accéder au serveur Connecter un
multimédia

183 Propriétés systéme
Quvrir les

paramétres [0 Gérer

Emplacement Réseau Systéme
& | D recherce Général| ¢ © B cepc v© | Rechercherdans: Ce PC »
™ Groupe
- A Infon n
B cerc 3D Objects »
Nom 1 3D Object:
|E Domaine/LDAP » ek
DNS I Bureau @, Connecter un lecteur réseau
I
A Connectivité Passel Documents meges
= A quel dossier réseau voulez-vous vous connecter ?
Séeurité Windows X o
Vidéos N
: . - S 5 Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:
Entrer les informations d'identification réseau argements i P 9 q
Entrez vos d N pour vous e ~ Périphériques et lecteurs (4 ecteur
& NAS-EGLANTINES o e Windous (©) Dossier: | NAS-TEMC | [[Parcouric.
== C——
‘ Nom dut ‘ ERY (E) 39,9 Go libres sur Exemple : \\serveur\partage
— 5 reconnecter lors de Ia connexion
Lecteur DVD RW (
‘ Mot de passe ‘ [5e connecter 3 Iaide dinformations d'identification différentes

v

§ . . 1 élément sélectionné
|:| Mémoriser mes informations

didentification

Le nom d'utilisateur ou le mot de passe est incorrect.

OK Annuler

Se connecter 3 un site Web permettant de stocker des documents et des images.

Terminer Annuler

Femps d'activite

G0:24:40
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© | Récents
wr Dossier personnel
[} Bureau
Conﬂgurer 2 Documents
un nouveau J3
|eCteUF ~ Téléchargements
, m Vidéos
reseau sur B Corbeille
Ubuntu
pour que les

utilisateurs
aient acces
au NAS via
I’explorateu
r de fichier

Autres emplacements

Sur cet ordinateur
%\ Ordinateur

Réseaux

) NAS-TEMC

Connexion & un serveur
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