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I. Les besoins du projet 

Le projet WMS nous impose de déployer les solutions suivantes : 

• 2 sites Web (CMS), comprenant les attentes suivantes : 

o Chaque CMS doit être différent, c’est-à-dire qu’ils doivent avoir des 

Templates différents, comprenant au minimum deux pages présentation 

o Les CMS doivent disposer de liens vers des fichiers PDF stockés sur le serveur 

o Les CMS doivent être sécurisés, ainsi que leurs interfaces d’administration 

o Les 2 sites web doivent être déployés sur leurs domaines respectif 

• Un serveur FTP devant : 

o Stocker des fichiers PDF 

o Être sécurisé 

o Être installé sur un système d’exploitation Linux 

• Une messagerie multi-domaines avec une base PostFix, devant respecter les 

impératifs suivants : 

o La messagerie multi-domaines doit fonctionner sous un système 

d’exploitation Linux 

o Comprendre un Webmail et une interface d’administration Web pour la 

création de boites aux lettres et d’alias 

o Comprendre une solution anti-spam 

o La messagerie multi-domaine doit comprendre 2 noms de domaine DNS 

différent (en lien avec les 2 sites web) 

• Un outil de monitoring permettant de superviser les solutions déployées 

Les solutions à déployer seront hébergées sur un ou plusieurs serveurs OVH 

  



II. Gestion de projet 

1. Organisation des équipes 

Afin de créer les différents groupes lors du lancement du projet, nous avons fait un tour de 

table en vocal et également un sondage pour voir qui était plus à l’aise ou non avec 

l’environnement Debian, une fois les différents profils cernés, j’ai regroupé les équipes du 

projet afin qu’elles soient le plus homogènes possible. 

Les équipes ont été structuré au fur et à mesure de la façon suivante :  

L’équipe infrastructure a donc été divisée après l’étude des besoins via OVH parmi les 

équipes déjà existantes, et une équipe sécurité a été mise en place pour sécuriser les 

environnements avant l’installation des solutions. 

Phase 1 : 
 

Phase 2 : 

Mail : 3 Sécurité  

Timothée FOUREL   Timothée FOUREL 

Raphaël HELD   Jean Gabriel DRON 

Emilien BALTEAU     

    Mail : 

Supervision : 2 Emilien BALTEAU 

Charles Gabriel   Remy SAVONNIERE 

Nicolas BRICNET   Raphaël HELD 

      

Hébergement Web/FTP 3 Hébergement Web/FTP 

Remy SAVONNIERE   Remy MANGENOT 

Remy MANGENOT   Remi DITER 

Mattéo FOUQUET     

    Supervision : 

Infrastructure : 2 Charles Gabriel 

Remi DITER   Nicolas BRICNET 

Maxime GUERESCHI   Mattéo FOUQUET 

      

Procédures :  1 Infrastructure  

Jean Gabriel DRON   Maxime GUERESCHI 

      

Chef de projet : 1   

Nicolas BRICNET     

 

  



2. Tableau de suivi 

Une fois les équipes constituées, nous avons mis en place nos différents outils de 

collaborations : 

Lot 1 : Analyse des environnements 

 

Lot 2 : Sécurité des environnements 

 

Lot 3 : Configuration & installation 

 

Lot 4 : Documentation 

 
  



3. Nos outils 

3.1. Sharepoint 

 

3.2. Paramétrage Putty 

 



3.3. Base Keepass 

 

3.4. Discord 
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Une fois toutes nos plateformes de communication mises en place, chaque équipe a 

analysée les prérequis à la mise en place de leur solution, et ainsi déterminé quelle 

infrastructure nous allions mettre en place et ainsi déterminer également le tableau de suivi 

autour du projet. 

Afin d’avancer correctement sur le projet, chaque journée de travail autour du projet, une 

répartition des taches a été postée sur notre discord afin de répartir correctement les tâches 

au fur et à mesure du projet. 

Exemple : 

Maxime :  

Automatisation des sauvegardes des 

configs  

- Base de données Mail  

- Conf Mail 

- Fichier de conf FTP 

- Fichier FTP 

- Dossier Wordpress 

- Dossier Drupal 

- Base de Donnée WP & Drupal Maria DB 

- Conf Pare-feu 

- Conf Fail2ban 

- Conf Virtual Host 

- Conf SSH 

- Clef SSH  

 

Charles | Mattéo : 

Paramétrage supervision : 

- Personnalisation de l'interface  

- Mapping du VPS  

- Mapping des services manquant (Mail 

etc..) 

- Envoi de Mail. 

- Procédure Supervision. 

- Choix de la supervision. 

 

Remy M | Remi D : 

- Personnalisation Drupal Wordpress 

- Liaison CMS & PDF 

- Configuration Virtual Host 

 

Timothée : 

- Certificat SSL  

- Installation SFTP 

- Ajout des pares-feux sur les Serv 1 & 3 

 

Raphael | Remy S | Emilien : 

- Réinstallation avec apache2 

- Test d'envoi de mail avec la mise en 

place du pare-feu 

- Paramétrage Mail (Création des boites 

mail &  

- Choix des solutions 

  

Jean-Gabriel : 

- Pare-feu & certif SSL avec Timothée 

- Assemblage et rédaction du Dossier
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III. Analyse de l’environnement 

1. Infrastructure 

1.1. Comparatifs des VPS OVH 

Ci-dessous, un comparatif des VPS (Serveurs Privés Virtuels) proposés par OVH : 

  Offre VALUE  Offre ESSENTIAL  Offre COMFORT  

Processeur 1 vCore  2 vCore  4 vCore  

Mémoire 2 Go  4 Go  8 Go  

Stockage 40 Go NVMe  80 Go NVMe  160 Go NVMe  

Bande passante 250 Mbit/s  500 Mbit/s  1 Gbit/s  

Prix (sans 
engagement) 

5,00€  10,00€  20,00€  

Options de sauvegarde 

Sauvegarde manuelle Sauvegarde automatique 
Espace de sauvegarde 

supplémentaire 
1 € 3 € À partir de 5 € 

La sauvegarde manuelle : créer un instantané, ou Snapshot, de votre machine virtuelle. 

Contrairement à une sauvegarde complète, vous n’avez pas à verrouiller les données pour 

empêcher leur modification en cours de procédure. Vous disposez ainsi en permanence d’un 

point de restauration intégral. 

La sauvegarde automatique : sauvegardez efficacement votre VPS (hors disques 

additionnels) grâce à une tâche planifiée quotidienne, qui sera ensuite exportée puis 

répliquée trois fois avant d’être disponible dans l’espace client. 

1.2. Couts 

Concernant l’espace de sauvegarde supplémentaire, OVH propose les options suivantes : 

• 50 Go pour 5 € HT/mois 
• 100 Go pour 10 € HT/mois 
• 200 Go pour 15 € HT/mois 
• 500 Go pour 30 € HT/mois 
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OVH propose également plusieurs services pour le stockage et la sauvegarde des données : 

Type de stockage Intitulée de la technologie de sauvegarde 
Stockage en réseau NAS HA Backup Storage Veeam Backup 

Prix 
À partir de 

59 € HT/mois 

À partir de 

12 € HT/mois 

À partir de 

10 € HT/mois 

Stockage Hardware Serveur stockage 

Prix 
À partir de 

84,99 € HT/mois 

Stockage Cloud Object Storage Additional Disks Veeam Cloud Connect 

Prix 
À partir de 

0,01 € HT/mois 

À partir de 

0,04 € HT/mois/Go 

À partir de 

14,99 € HT 

 

2. Choix des VPS 

Dans un premier temps, nous avons simulé deux configurations différentes pour le 

déploiement des solutions : 

Simulation 1 Simulation 2 

Offre VPS 

-1 offre VALUE 
-FTP 

-Les 2CMS 

Offre VPS 

-1 offre VALUE 

-Supervision 

-FTP 

(redondant) 

-1 offre VALUE Supervision 
-1 offre 

ESSENTIAL 

-Messagerie 

multi-domaines 

-Les 2 CMS 

-1 offre 

ESSENTIAL 

Messagerie 

multi-

domaines 

-1 offre 

ESSENTIAL 

-Messagerie 

multi-domaines 

(réplication) 

-Les 2 CMS 

(réplication) 

-FTP 

Sauvegarde 

Une sauvegarde manuelle 

pour le VPS ESSENTIAL Sauvegarde 
Une sauvegarde automatique 

pour les 1 VPS ESSENTIAL 
Veeam Backup managed 

Total 27 € Total 31 € 
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Nous avons choisi de prendre le Choix 2 pour un total de 31€. 

Choix des VPS et des OS : 

Sur l’offre Essential 1 : (Serveur Mail 1 / CMS 1 et 2) 

• Debian 10 

Sur l’offre Essential 2 : (Serveur Mail 2 (réplication) / CMS 1 et 2 (réplication) / FTP / 

Sauvegarde automatique) 

• Debian 10 

Sur l’offre Value : (FTP (redondant)/Supervision) 

• Debian 10 

3. Schéma relationnel applicatif 
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Paramétrage DNS : 

 

Test :  

Supervision.parcinfo.net (Supervision/ftp) 

 

Catalogue.parcinfo.net : 
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IV. PCI / PRI 

1. PCI 

Un plan de continuité informatique (PCI) consiste, pour ce projet, à garantir le bon 

fonctionnement des solutions mises en place. Pour garantir l’intégrité de ces solutions, nous 

prévoyons notamment la mise en place de moyens de sauvegardes, nous permettant de 

rétablir rapidement les solutions et les données qui s’en suivent en cas de sinistre. 

1.1. Intégrité matérielle 

L’intégralité des solutions et des données seront déployées et stockées sur les serveurs 

privés virtuels (VPS) de OVH, signifiant que nous n’aurons pas la main sur ce matériel en cas 

de dysfonctionnement. Néanmoins, OVH garantit tout de même pour ses VPS : 

• Des performances élevées 

• Une disponibilité adaptée aux environnements de production ou de préproduction 

• De la simplicité et de l’autonomie sur les VPS, nous permettant de nous affranchir 

des contraintes matérielles 

1.2. Réplication 

Nous comptons répliquer les services qui doivent être déployés sur un serveur de secours. 

C’est pour cette raison que nous avons fait le choix d’acquérir trois VPS qui devrons être 

déployés de la manière suivante : 

• Serveur 1 (offre VALUE) : Déploiement de la solution de supervision, du serveur FTP 

ainsi que le stockage des documents PDF 

• Serveur 2 (offre ESSENTIAL) : Déploiement de la messagerie multi-domaine 

fonctionnement sous Postfix, ainsi que les deux CMS 

• Serveur 3 (offre ESSENTIAL avec sauvegarde automatique) : Ce serveur étant le seul à 

bénéficier d’une option de sauvegarde, il nous servira à l’avenir, à répliquer les 

services des deux premiers serveurs, seule la solution de supervision ne sera pas 

répliquée 

1.3. Sauvegarde et archivage 

Nous installerons également le logiciel BorgBackup qui est un outil de sauvegarde 

incrémentiel en ligne de commande sur le serveur 3 pour : 

• Sauvegarder les données des serveur 1 et 2 

• Archiver les données des serveurs 1 et 2, nous permettant de conserver les données 

sur le long terme 
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Nous avons choisi ce logiciel pour la sauvegarde des données car il permet d’optimiser 

l’espace disque lors des sauvegardes grâce à la déduplication, d’améliorer la vitesse de 

transfert des données en fonction de la compression choisi et de chiffrer les données 

sauvegardées. 

1.3.1. Fréquences de l’archivage des données 

Les sauvegardes des données seront effectuées quotidiennement, et nous conserverons les 

archives de la manière suivante : 

• Une archive par jour les 7 derniers jours 

• Une archive par semaine pour les 4 dernières semaines 

• Une archive par mois pour les 6 derniers mois 

Les archives qui ne seront pas conservées seront supprimer automatiquement à l’aide borg 

prune. 

1.4. Rétablissement des VPS et des solutions durant un sinistre 

Dans l’éventualité où les serveurs et les solutions déployés seraient amenés à subir un 

quelconque sinistre, nous avons prévu de mettre en place les mesures suivantes pour 

rétablir les services le plus rapidement possible : 

• Sinistre sur un ou plusieurs VPS : 

o Si le ou les VPS ne disposant pas de la sauvegarde automatique (snapshot) 

venaient à subir un sinistre, nous les réinstallerons intégralement les solutions 

grâce aux fichiers de configurations sauvegardés sur le serveur N°3 

o Si le serveur disposant des sauvegardes automatiques (snapshot) venait à 

subir un sinistre, nous restaurerions le VPS grâce au précèdent snapshot 

disponible 

• Sinistre sur les solutions mises en place : 

o Si nous sommes amenés à subir un sinistre sur une ou plusieurs solutions 

déployées, nous les réinstallerons grâce aux fichiers de configurations 

sauvegardées 

2. PRI 

Le plan de reprise informatique (PRI), permet de déterminer par anticipation, les actions à 

mettre en place en cas sinistres, visant à remettre le plus rapidement possible le système 

informatique. 
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2.1. VPS 

Concernant les VPS choisis, nous sommes dans l’obligation de laisser notre entière confiance 

aux services fournies par OVH en cas de sinistres. 

2.2. Pannes ou pertes de services 

Dans l’éventualité où un crache matériel ou logiciel se produirai, nous avons la possibilité de 

rétablir les services perdus de la manière suivante : 

• Restauration des serveurs disposant de sauvegardes automatiques 

• Mise en place de réplications des services sur le VPS ESSENTIAL disposant des 

sauvegardes automatiques, nous permettant de redéployer intégralement les 

services sur le serveurs indisponible, grâce aux sauvegardes effectuées sur le serveur 

de réplication 

2.3. Les sauvegardes 

Pour nous assurer que les sauvegardes sont correctement effectuées sur le serveur servant à 

la réplication des services, nous feront dans un premier temps, des consultations régulières 

du fichier journal (log) de BORG Backup. Par la suite, nous exporterons le fichier journal via 

un courrier électronique (email), étant donné que nous disposons d’une messagerie multi-

domaine local, nous permettant d’automatiser ce processus. 
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V. Solution de sauvegarde 

1. Comparatif des solutions existante 

Dans le but de sélectionner la meilleure solution de sauvegarde qui répondra au mieux aux 

attentes du projet, nous avons décidez de comparer les trois outils suivants : 

 

 
FreeFileSync   

Sauvegarde incrémentielle Oui Oui Oui 

Sauvegarde différentielle Oui Oui Oui 

Mise à disposition de 

plusieurs outils de 

compressions des données 

Non Iz4, gzip et Izma Non 

Chiffrement des données Non Oui Oui 

Vérification de l’intégrité 

des indexes et des 

données 

Non Oui / 

Sauvegarde distante 

sécurisé 
Non Oui via SSH 

Oui (utilisation de 

ports TCP/IP 

enregistrés auprès 

de l’IANA) 

Reprise intelligente d’une 

sauvegarde interrompue 
Oui Oui / 

Archivage des données 

sauvegardées 
Oui Oui Oui 

Sauvegarde prévue de 

serveur à serveur 
Non Oui Oui 

Prix Open Source Open Source Open Source 

Nous avons choisi d’utiliser Borg Backup pour la sauvegarde des données pour les raisons 

suivantes : 

• Comporte peut de dépendances 

• La syntaxe des commandes sont simples d’utilisations 

• Dispose de plusieurs moyens de sauvegardes (incrémentielle et différentielle) 

• Compression des données sauvegardées, optimisant l’espace occupé sur le disque 

• Les sauvegardes effectuées à distance sont sécurisées 

De plus, les archives seront conservées de la manière suivante sur le VPS serveur : 
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• Conservation d’une archive par jour pour les sept derniers jours de la semaine en 

cours 

• Conservation d’une archive par semaine pour les quatre dernières semaines 

• Conservation d’une archive par mois pour les six derniers mois 

Ci-dessous, vous trouverez un schéma présentant les répertoires sauvegardés des VPS 

clients : 

VPS 1 : VALUE VPS 2 : ESSENTIAL

VPS 3 : ESSENTIAL
(avec snapshot)

Solution 
FTP

Solution 
Supervision

Clés SSH BorgBackup Clés SSH BorgBackup

Solution
Mail

CMS 1 CMS 2

Archive /etc
VPS 1

Archive clés SSH
VPS 1

Archive /etc
VPS 2

Archive /var
VPS 2

Archive clés SSH
VPS 2

Fichier de configurations 
situés dans /etc

Fichier de configurations 
situés dans /root/.ssh

Fichier de configurations 
situés dans /etc et /var

Fichier de configurations 
situés dans /root/.ssh

Archives stockées dans le 
répertoire /var/lib/borg-

backups
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VI. CMS/FTP 

Concernant les CMS, nous avons décidé d’utiliser Apache2 car nous avons été formés sur 

cette technologie lors de notre formation. 

Concernant le FTP nous avons décidé d’utiliser SFTP afin de sécuriser nos accès FTP. 

VII. MAIL 

1. Tableau comparatif 
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VIII. Plan de maintenance 

Plan de maintenance des solutions Niveau 
1 (critique) à 4 (peu 

critique) Préventive Améliorative Corrective 

Système 
Debian 

10.4.0 

-Superviser 

-Mise à jour 

-Sauvegardes 

-Veille technologique 

-Mise à jour semestriel 

-Mise à jour majeur (version stable uniquement) 

-Mise à jour des données 

-Reconfigurer ou vérifier la configuration 

-Redéployer le snap shot, la sauvegarde, la 

configuration ou le système 1 

Logiciels 

SFTP -Sauvegarde des fichiers de configurations 

-Sauvegardes des données 

-Veille technologique 

-Réplication du service 

 

-Reconfigurer 

-Remonter d’une sauvegarde 

-Redéployer le service 
2 

Nagios -Sauvegarde des fichiers de configurations 

-Sauvegardes des données 

-Analyse des journaux 

-Veille technologique 

-Mise à jour majeur -Reconfigurer 

-Remonter d’une sauvegarde 

-Redéployer le service 3 

IredMail -Sauvegarde des fichiers de configurations 

-Sauvegardes des données 

-Analyse des journaux 

-Veille technologique 

-Réplication du service 

-Mise à jour majeur 

-Reconfigurer 

-Remonter d’une sauvegarde 

-Redéployer le service 1 

WordPress -Sauvegarde des fichiers de configurations 

-Sauvegardes des données 

-Veille technologique 

-Réplication du service 

-Mise à jour majeur 

-Reconfigurer 

-Remonter d’une sauvegarde 

-Redéployer le service 
2 

Drupal -Sauvegarde des fichiers de configurations 

-Sauvegardes des données 

-Veille technologique 

-Réplication du service 

-Mise à jour majeur 

-Reconfigurer 

-Remonter d’une sauvegarde 

-Redéployer le service 
2 

BorgBackup -Analyse des journaux 

-Remonter des sauvegardes 

-Mise à jour majeur -Reconfiguration de la sauvegarde 

-Réinstaller le service 1 

FW -Sauvegarde des fichiers de configurations 

-Sauvegardes des données 

-Analyses des journaux 

-Veille technologique 

-Mise à jour majeur -Reconfigurer 

-Remonter d’une sauvegarde 

-Redéployer le service 1 

Réseau / 
-Mise en place de règles et de moyens de sécurités 

-Remonter d'alertes 

-Analyse du réseau 

-Souscrire à une offre offrant plus d’avantages -Contacter OVH 

1 

Suivi et 

maintenance 

Incidents -Rédaction de procédures 

-Tenir une base de connaissance 

-Graphiques avec des indicateurs 

-Entretenir la base de connaissance 

-Mise en place d'une démarche d'amélioration 

continue 

/ 1 

Supervision -S'assurer du bon fonctionnement de la solution de 

supervision 

-Maintien de la disponibilité du service 
/ 2 
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IX. SUPERVISION 

1. Comparatif 

Comparatif des solutions de supervision : 

 

Nous avons décidé, d’après les critères que nous avons définis, que la solution de 

supervision la mieux adaptée est Nagios XI. Malgré son prix onéreux cette solution est très 

simple d’utilisation car tout peut-être gérer depuis l’interface graphique, en plus de cela 

nous avons à disposition plusieurs documentations ainsi que plusieurs vidéos fournis de la 

part de Nagios. Bien sûr Nagios XI est bien plus puissant que les autres outils de supervision 

ce qui fait de ce dernier une solution de choix pour nous. 
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X. Annexe 

1. Installation & paramétrage environnement 

1.1. Sécurité 
1.1.1. Gestionnaire de mot de passe 

Afin d’augmenter la sécurité lors de notre projet, nous avons décidé de mettre en place une 

base Keepass afin d’enregistrer les différents Identifiants nécessaire : 
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1.1.2. Gestionnaire d’identification 

Putty :  

 

1.1.3. SSH 

Changement du port SSH :  

Port défini : 6345 

Localisation du fichier de configuration qui contient la compilation SSH : 

/etc/ssh/ssh_config 

Dans ce fichier on doit changer la ligne correspondant au port de communication : 
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Ensuite il faut changer un deuxième fichier de configuration qui se situe : 

/etc/ssh/sshd_config 
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Ensuite on redémarre le service SSHD pour qu’il recharge la configuration : 
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systemctl restart sshd.service 

Poste Client : 

On créer une clé SSH afin de pouvoir se connecter au server  

ssh-keygen -t ed25519 

 

Une fois que la clé est créée on la dépose sur le serveur afin qu’elle soit en corrélation avec 

notre client. 

 

Pour finir on désactive la connexion par mot de passe qui se situe dans le fichier de 

configuration SSHD. (De manière que seules les personnes ayant la clé puisse s’authentifier) 

PasswordAuthentication no 

1.1.4. Fail2ban 

Pour utiliser Fail2ban nous devons en amont installé le paquet : 

apt install fail2ban 

Afin d’éviter des attaques sur nos ports de connexion, nous allons mettre en place Fail2ban 

sur chacun de nos serveurs : 

1.1.5. Chemin du fichier de configuration 

/etc/fail2ban/jail.local 
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1.1.6. Fichier de configuration 

 

Dans la partie Default on configure le nombre de tentative sur un certain laps de temps. 

Dans ignoreip nous avons listé les différentes adresses IP de confiance. 

Dans la partie SSHD on lui demande de superviser le service SSHD en lui indiquant le port de 

communication. 

Ensuite on redémarre le service avec la commande suivante :  

systemctl restart fail2ban.service 

1.1.7. UFW 

Pour utiliser le pare-feu UFW nous devons installer le paquet : 

apt install ufw 

Nous ajoutons les règles d’ouverture de port sur le serveur avec la commande : 

ufw default allow 

ufw enable 

ufw allow 80/tcp 

Ensuite nous configurons toutes les règles du pare-feu afin que tous les ports dont nous 

avons besoins soit ouvert : 

▪ 443 

▪ 5666 

▪ 6345 

Le fichier de configurations qui contient ces règles se trouve : 

/etc/ufw/user.rules et …/user6.rules 

Ensuite on redémarre le pare feu :  ufw disable && ufw enable 
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1.1.8. Création des profils Debian d’administrateur 

• ID FTP : admin_FTP 

• ID Supervision : admin_SUPERVISION 

• ID Mail : admin_MAIL 

• ID CMS1 : admin_CMSWP 

• ID CMS2 : admin_CMSDP 

• ID MariaDB: admin_SQL 

Chacun de ces différents profils auront des accès spécifiques pour chacun de leurs rôles. 

 

Récapitulatif des comptes crées :  

Serveur : vps-8eccd651.vps.ovh.net 

Role FTP / SUPERVISION 

Nom netbios : vps-8eccd651 

Utilisateur : admin_FTP admin_SUPERVISION     

Role :  
Compte admin 

FTP 
Compte admin 

Supervision 
    

Serveur : vps-9c782e98.vps.ovh.net 

Role  MAIL1 / SERVEUR MAIL 2 / CMS 1 et 2 

Nom netbios : vps-9c782e98 

Utilisateur : admin_MAIL admin_CMSWP admin_CMSDP admin_SQL 

Role :  
Compte admin 
Serveur MAIL 

Compte admin 
Wordpress 

Compte admin 
DRUPAL 

Compte admin 
SQL/MariaDB 

Serveur : vps-ccec9e0f.vps.ovh.net 

Role MAIL1 / SERVEUR MAIL 2 / CMS 1 et 2 / FTP / Save 

Nom netbios : vps-ccec9e0f 

Utilisateur : admin_FTP admin_CMSWP admin_CMSDP admin_MAIL 

Role :  
Compte admin 

FTP 
Compte admin 

Wordpress 
Compte admin 

DRUPAL 
Compte admin 
Serveur MAIL 
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1.2. CMS/FTP 

1.2.1. Installation CMS 

Installation de l’environnement : 

- Apache :  

$ apt install apache2 

- MariaDB :  

$ apt install mariadb-server 

$ mysql_secure_installation 

- PHP : 

$ apt install php-curl php-gd php-mbstring php-xml php-xmlrpc php-soap php-intl 

php-zip 

$ systemctl restart apache2 

Créer une database pour Wordpress 
sudo mysql -u root -p 
CREATE DATABASE bd_wordpress; 
GRANT ALL PRIVILEGES on wordpress.* TO 'wordpress_user'@'localhost' IDENTIFIED 
BY 'mdp_wordpress'; 
FLUSH PRIVILEGES; 
EXIT; 

5) Installation de WordPress 
cd /tmp/ 
wget -c https://wordpress.org/latest.tar.gz 
tar -xvzf latest.tar.gz 
sudo mv wordpress/ /var/www/html 
sudo chown -R www-data:www-data /var/www//html/wordpress/ 

 

Créer un site pour Wordpress dans /etc/apache2/sites-available/catalogue.conf :  

 

Activer le site avec sudo a2ensite catalogue.conf 

Autoriser Wordpress à réécrire les url avec la commande sudo a2enmod rewrite 

Redémarrer Apache pour prendre tout ça en compte avec sudo service apache2 reload 
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Pour finaliser l'installation rendez-vous sur votre site-web http://votre_ip ou 

http://votre_nom_de_domaine et suivez les indications de WordPress 
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Install Drupal  

apt -y install php php-{cli,mysql,json,opcache,xml,mbstring,gd,curl} 

sudo a2enmod rewrite 

systemctl restart apache2 

cd /tmp 

wget https://ftp.drupal.org/files/projects/drupal-8.9.1.tar.gz 

tar xvf drupal-8.9.1.tar.gz 

sudo mv drupal-8.9.1 /var/www/drupal 

chown -R www-data:www-data  /var/www/drupal 

nano /etc/apache2/sites-available/drupal.conf 

ln -s /etc/apache2/sites-available/drupal.conf /etc/apache2/sites-enabled/drupal.conf 

systemctl restart apache2 
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1.2.2. HTTP vers HTTPS 

1. Activation du module SSL/TLS 

a. Activation du module SSL 

sudo a2enmod ssl 

b. Redémarrer la conf Apache 

sudo systemctl reload apache2 

c. Vérification de l’activation du module ssl 

apache2ctl -M | grep ssl 

2. Création du certificat avec Let'encrypt 

a. Instalation Certbot 

sudo apt update 

sudo apt install software-properties-common 

sudo add-apt-repository ppa:certbot/certbot 

sudo apt update 

sudo apt install certbot 

b. Générer le certificat 

sudo certbot certonly --webroot -w /var/www/drupal -d 

commande.parcinfo.net -d www.commande.parcinfo.net 

3. Configuration de l'hôte virtuel pour HTTPS 

a. Ouvrir le fichier de conf du site dans /etc/apache2/sites-

available/commande.conf 

b. Editer le fichier : 

<VirtualHost *:80> 
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    ServerName commande.parcinfo.net 

    ServerAlias www.commande.parcinfo.net 

    ServerAdmin postmaster@parcinfo.net 

    DocumentRoot /var/www/drupal 

    # Redirection 301 vers le site en HTTPS 

    Redirect permanent / https://commande.parcinfo.net/ 

 

<Directory /var/www/drupal> 

 Options -Indexes +FollowSymLinks +MultiViews 

 AllowOverride All 

 Require all granted 

</Directory> 

 

ErrorLog ${APACHE_LOG_DIR} /error.log 

CustomLog ${APACHE_LOG_DIR} /access/log combined 

</VirtualHost> 

  

<VirtualHost *:443> 

    ServerName commande.parcinfo.net 

    ServerAlias www.commande.parcinfo.net 

    ServerAdmin postmaster@parcinfo.net 

    DocumentRoot /var/www/drupal 

<Directory /var/www/drupal> 

 Options -Indexes +FollowSymLinks +MultiViews 

 AllowOverride All 

 Require all granted 

</Directory> 

       # directives obligatoires pour TLS 

       SSLEngine on 

SSLCertificateFile    

/etc/letsencrypt/live/commande.parcinfo.net/fullchain.pem 

SSLCertificateKeyFile   /etc/letsencrypt/live/ 

commande.parcinfo.net /privkey.pem 

 #Header always set Strict-Transport-Security "max-

age=15768000" 

 ErrorLog /var/log/apache2/error.example.com.log 

 CustomLog /var/log/apache2/access.example.com.log 

combined 

</VirtualHost> 
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Fichier de conf final de Wordpress dans /etc/apache2/sites-available : 

 

Fichier de conf final de Drupal dans /etc/apache2/sites-available : 
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1.3. MAIL 

1.3.1. Procédure d’installation iRedMail 

Prérequis : 

Les exigences de base pour installer iRedMail sur Debian 10 Linux sont les suivantes : 

• Utiliser l’installation de Debian 10 Linux 

• 2 Go de mémoire son requis pour un serveur à faible trafic. 

• Avoir un nom de domaine du serveur de messagerie 

• Posséder un compte utilisateur « sudo » 

 

Étape 1 : Mise à jour du système 

Assurez-vous que votre système exécute la dernière version du système d’exploitation. 

 

Après une mise à niveau du système, nous vous recommandons de redémarrer.  

 

Étape 2 : Définir le nom d’hôte du serveur : 

En premier temps, nous avons défini le nom d’hôte du serveur sur un nom de sous-domaine 

configuré dans notre serveur DNS 

 

 

 

Après avoir mis à jour notre nom d’hôte, nous avons redémarrer la machine pour mettre à 

jour notre environnement de travail. 

 

Maintenant, on ajoute l’adresse IP et le mappage du nom DNS au fichier / etc / hosts. 

 

Pour confirmer la résolutions DNS, on installe d’abord le package dns-utils. 
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On utilise la commande hôte pour la résolution locale. 

 

Étape 3 : Téléchargez la dernière version d’iRedMail : 

Visitez la page de téléchargement d’iRedMail pour obtenir la dernière version stable 

d’iRedMail pour votre plate-forme. 

 

Il faut ensuite qu’on utilise la commande wget pour télécharger le fichier d’installation de 

iRedMail  

 

On extrait le fichier d’archive téléchargé. 

 

Étape 4 : Installer iRedMail sur Debian 10 : 

Accepter l’assistant d’installation : 

Le premier écran nous demande d’accepter ou de refuser l’installation d’iRedMail sur 

Debian. 
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2 - Spécifiez le répertoire utilisé pour stocker les boîtes aux lettres : 

Ici, cette étape indique le répertoire de stockage des boites aux lettres par défaut, on peut le 

modifier si on le souhaite.  

 

3 - Choisissez le serveur Web à utiliser : 

Il faut que l’on sélectionne Nginx en tant que Serveur Web 
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4 - Choisissez le backend utilisé pour stocker le compte de messagerie : 

Pour stocker le compte de messagerie, nous avons décidé d’installer MariaDB 
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5 - Définir le mot de passe racine MySQL :  

 

On doit indiquer le mot de passe de l’utilisateur root MySQL. 

7 - Ajoutez votre premier nom de domaine de messagerie : 

On rentre notre nom de domaine de messagerie 

 

8 - Fournir un mot de passe à l’administrateur du domaine de messagerie : 

Ici on doit rentrer le mot de passe de l’administrateur du domaine de messagerie et cocher 

les fonctionnalités à activer. 
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Ici, nous avons une dernière vérification avant de lancer l’installation. 

 

Il faut sélectionner y ou Y et appuyez sur Entrée pour démarrer l’installation.  

 

On redémarre notre serveur pour activer les services de messagerie. 

 

À la fin de l’installation, nous avons un récapitulatif de l’ensemble des composants installé : 
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Il faut qu’on se connecte ici pour accéder aux portails avec les informations d’identification 

enregistrées. 
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Voici l’apparence par défaut du tableau de bord Admin iRedMail lors de la connexion initiale. 

 

Ici il faut rentrer notre nom d’utilisateur et notre mot de passe  

9 - Sécurisation d’iRedMail avec les certificats SSL 

Obtention du certificat de chiffrement 

On installe l’outil « certbot » afin d’obtenir un certificat SSL Let’s Encrypt. 

 

Après avoir installé l'outil « certbot-auto », on doit enregistrez l'adresse e-mail et le domaine 

pour le serveur iRedMail. 

 

On doit stopper le service Nginx. 
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Ici, avec cette commande, on obtient un certificat gratuit « Let’s Encrypt » pour notre 

serveur de messagerie. 

 

1.4. Supervision 

1.4.1. Installation des composantes 

Web : 

 

Librairie Pearl : 

 

Librairie Graphique :  

 

Compression : 

 

Ajout de l’utilisateur admin_SUPERVISION & www-data dans le groupe nagcmd (Groupe 

d’administration nagios) 

 

Création d’un répertoire de téléchargement :  

 

Téléchargement des sources : 

 

Lancement de l’installation : 
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Installation graphique de nagios XI : 

 

Création du compte admin : 
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Projet WMS 
 
 

 p. 46 
 

Installation de l’agent NRPE sur le serveur Debian de supervision 

Déplacement dans le répertoire temporaire pour télécharger l’agent NRPE : 

 

Décompression du dossier tar et installation de l’agent : 

 

L’agent est bien installé sur la machine. Il ne reste plus qu’à renseigner les différentes 

informations nécessaires : 
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Création d’un profil 

Création d’un profil pour recevoir les alertes de la supervision en cas d’évènement imprévu : 

 

Ajout du serveur mail.parcinfo.net sur Nagios 

Configuration du serveur iRedMail qui a pour adresse IP 95.216.98.16 et ajout du nom 

d’hôte : 
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Sélection des services à surveiller : 

 

Réglage des vérifications du bon fonctionnement des services ainsi que des délais de 

vérifications en cas de problème : 

 

Configuration des contacts en cas l’alerte mail (contact des administrateurs Nagios) : 

 

Ajout du serveur de backup sur la supervision. 

Ajout du nom d’hôte ainsi que de son adresse IP : 
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Configuration des délais de vérification du bon fonctionnement des services ainsi que des 

délais de vérifications en cas de problème : 

 

Personnalisation de l’interface 

Il ne reste plus qu’à personnaliser le tableau de bord pour choisir les informations à afficher. 

Pour cela il suffit d’ajouter les dashlets et d’en sélectionner parmi les disponibles : 

 

Une fois le dashlets trouvé il ne reste plus qu’à l’ajouter au tableau de bord : 
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1.5. Sauvegarde 

1.5.1. Installation BorgBackup 

Pour installer Borg Backup, taper la commande « apt install borgbackup » : 
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1.5.2. Création d’une sauvegarde locale 

Création du dossier « sauvegarde » dans le répertoire /mnt : 

 

Initialisation d’un dépôt vide pour BorgBackup (argument « --encryption » obligatoire), avec 

initialisation de la « passphrase » : 

 

Création de l’utilisateur « jdoe », qui nous servira à sauvegarder ses données par la suite : 
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Création de la première archive, qui sera stockée dans /mnt/sauvegarde/borg_repo, 

nommée « lundi » et qui contiendra les données de l’utilisateurs « jdoe » : 

 

Créer ensuite plusieurs fichiers txt à la racine de l’utilisateur « jdoe » : 

 

Une fois les fichiers txt créés, créez une nouvelle archive que vous nommerez « mardi » : 
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Supprimer ensuite quelque fichier txt dans la racine du compte jdoe : 

 

Pour lister les archives crées par Borg, taper la commande suivante : 

 

Créez ensuite un dossier « borg_archive » dans le répertoire /mnt, il nous servira par la suite 

à monter une archive existante : 

 

Monter ensuite l’archive du mardi dans le dossier précédemment créé. Ceci nous permettra 

de restaurer les fichiers précédemment supprimés : 

 

Après avoir monté l’archive du mardi, nous avons plusieurs moyens pour restaurer les 

fichiers précédemment supprimés qui sont les suivants : 

1. Pour ne restaurer qu’un fichier en particulier, spécifier l’emplacement source de 

fichier (qui est contenu dans l’archive du mardi) et copié se dernier à l’emplacement 

de votre choix (ici nous allons le copier à la racine du compte « jdoe » pour le 

restaurer) : 
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2. Nous pouvons également extraire l’intégralité de l’archive « mardi ». Pour ce faire, il 

faudra que vous vous placiez à l’emplacement exact ou vous souhaitez que l’archive 

soit extraite. Dans cet exemple, nous nous placerons à la racine du compte « jdoe », 

facilitant la restauration de l’intégralité des fichiers (ne nécessite pas de monter 

l’archive comme dans l’exemple précédant) : 

 

Déplacer ensuite les fichiers txt qui vous intéresse (situe dans /home/jdoe/home/jdoe/) dans 

/home/jdoe : 

 

Une les opérations de restaurations terminées, tapez la commande suivante pour démonter 

l’archive de son emplacement : 

 

La configuration de la sauvegarde locale est à présent terminée. 
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1.5.3. Création d’une sauvegarde distante 

1.5.3.1. Préparation du client (machine à sauvegarder) 

Avant de commencer la configuration du client, il devra disposer des prérequis suivants : 

• Avoir installer SSH (client et serveur afin d’éviter tout problème) 

• Avoir installer le paquet BorgBackup 

Générer une clé SSH : 

 

/!\Avant de continuer les étapes suivantes vis-à-vis de la configuration du client, vous devrez 

dans un premier, avoir copié la clé SSH du client sur le serveur/!\ 

Nous allons ensuite initialiser une première archive du client vers le serveur : 
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Créez ensuite l’archive du client vers le serveur, en la nommant à la date du jour (dans cet 

exemple, nous archivons la racine du compte jdoe, comme dans la procédure « Sauvegarde 

locale ») : 

 

Si nous nous rendons ensuite sur la machine serveur, nous pourrons apercevoir que Borg à 

bien créé les fichiers nécessaires à l’archivage des données du clients (situé dans 

/var/lib/borg-backups/debian-value) : 

 

Avant d’effectuer une restauration, nous allons supprimer un fichier txt dans le compte 

jdoe : 

 

 

Monter ensuite l’archive précédemment créée sur la machine cliente pour restaurer le 

fichier txt supprimé : 

 

Restaurez ensuite le fichier txt20.txt : 

 

Il est également possible d’extraire l’archive entière comme dans la procédure « Sauvegarde 

locale ». 

Une fois les opérations de restauration terminées, démonter l’archive de son répertoire : 

 

La configuration de la machine cliente est à présent terminée. 



 
 
   
Projet WMS 
 
 

 p. 57 
 

1.5.3.2. Préparation du serveur (machine accueillant les sauvegardes du client) 

Les prérequis pour le serveur sont les même que pour le client. 

Créer un utilisateur « borg » qui sera uniquement dédié aux sauvegardes (vous pouvez 

définir un autre emplacement que /var/lib/borg-backups si vous le désirez) : 

 

Créer ensuite un dossier que vous nommerez « .ssh » dans /var/lib/borg-backups : 

 

Copier/coller ensuite la clé ssh que vous avez obtenu avec votre client. Pour se faire, 

retournez sur votre machine faisant office de serveur, et créé à l’aide de nano le fichier 

« authorized_keys » dans /var/lib/borg-backups/.ssh, puis coller la clé ssh de votre à 

l’intérieur de ce fichier : 

Clé SSH du client 

 

Copie de la clé SSH du client sur le serveur 

 

Le résultat obtenu doit être identique au fichier présent sur votre machine cliente : 

 

La configuration du serveur est à présent terminée. 
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1.5.4. Automatisation des sauvegardes 

L’automatisation des sauvegardes de borg ne doivent être configurer uniquement sur les 

clients. 

Dans un premier temps, créez le répertoire /.borg à la racine du compte « root » : 

 

Créez ensuite le fichier « passphrase » afin de stocker la passphrase que vous avez défini lors 

de la première initialisation de l’archive entre le client et le serveur : 

 

Protéger ensuite le fichier « passphrase » des autres utilisateurs : 

 

À présent, nous allons créer le srcipt permettant d’automatiser les sauvegardes, et qui sera 

stocké dans /etc/cron.daily : 

 

 

Nous allons ensuite donner les droits uniquement à l’utilisateur root (lecture, écriture et 

exécution) : 
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Forcer ensuite l’exécution du script : 

 

Allez ensuite sur la machine serveur, afin de vous assurer que l’archive a été correctement 

créée : 

 

L’automatisation des sauvegardes est à présent terminée. 

1.5.4. Documentation supplémentaire 

Si vous désirez en apprendre plus sur le logiciel Borg Backup, veuillez consulter le lien 

suivant : 

https://borgbackup.readthedocs.io/en/stable/index.html 

 

  

https://borgbackup.readthedocs.io/en/stable/index.html
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1.5.6. Cahier de recettes Borg Backup 

N° Actions Résultat attendu Nombre d’essai 

avant résultat 

attendu 

Résultat 

1 
Installation de BorgBackup Dépendances correctement 

installées 
1 

1-ok 

2 
Création de l’utilisateur Borg sur la 

machine serveur 

Utilisateur Borg et répertoires 

correctement crées 
1 

1-ok 

3 
Génération des clés SSH sur les 

serveurs clients 

Clés SSH correctement crées 
1 

1-ok 

4 

Création du répertoire /borg_archive 

dans le répertoire /mnt pour 

remonter les sauvegardes sur les 

serveurs clients 

Répertoire correctement créé 

1 

1-ok 

5 
Création du répertoire /.ssh dans le 

répertoire /root sur la machine 

serveur 

Répertoire correctement créé 

1 

1-ok 

6 
Importation des clés SSH publique 

dans le répertoire /root/.ssh 

Clés SSH des clients correctement 

importées 
1 

1-ok 

7 
Initialisation d’une archive sur un 

serveur client 

Création d’un répertoire sur la 

machine serveur 2 

1-commande 

incorrecte 

2-ok 

8 
Création de la première archive sur un 

serveur client 

Archive présente sur la machine 

serveur 
1 

1-ok 

9 
Création du répertoire /.borg dans le 

répertoire /root sur la machine 

serveur 

Répertoire correctement créé 

1 

1-ok 

10 
Création d’un fichier dans le 

répertoire /root/.borg pour stocker la 

passphrase 

Fichier correctement créé 

1 

1-ok 

11 
Restreindre les droits du fichier pour 

la passphrase uniquement à 

l’utilisateur root 

Droits correctement définis 

1 

1-ok 

12 
Création des script bash sur les 

serveurs clients pour automatiser les 

sauvegardes 

Script bash fonctionnel avec 

création d’une archive sur la 

machine serveur 

2 

1-Script incorrect 

2-ok 

13 
Restreindre les droits sur les scripts 

bash uniquement à l’utilisateur root 

Droits correctement définis 
1 

1-ok 
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1.6. Installation FTP 

Pour la configuration du service FTP coté serveur on créé un utilisateur avec son home à 

/ftp : 

adduser ftp --home /ftp 

Ajouter dans le fichier /etc/ssh/sshd_config 

#chroot ftp  

Match User ftp  

ChrootDirectory /ftp  

ForceCommand internal-sftp 

On change le propriétaire du dossier /ftp et on créé un sous-dossier « PDF » qui appartient à 

FTP 

chown root:root /ftp 

chown ftp:ftp /ftp/pdf 

 

Pour le coté client : 

On créé un dossier dans lequel nous allons monter le serveur ftp : 

mkdir /mnt/ftp 

Ensuite on dépose notre clé publique dans le répertoire : 

.ssh/authorized_keys 

Ensuite on rajoute une ligne dans le fichier /etc/fstab pour monter automatiquement le 

répertoire. 

ftp@vps-8eccd651.vps.ovh.net:/pdf /mnt/ftp fuse.sshfs 

allow_other,default_permissions,port=6345 0 0 

On lance la commande mount -a pour remonter (il monte automatiquement au démarrage). 
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XI. GLOSSAIRE 

FTP : File Transfer Protocol, ou FTP, est un protocole de communication destiné au partage 

de fichiers sur un réseau TCP/IP. Il permet, depuis un ordinateur, de copier des fichiers vers 

un autre ordinateur du réseau, ou encore de supprimer ou de modifier des fichiers sur cet 

ordinateur. 

SSH : Secure Shell est à la fois un programme informatique et un protocole de 

communication sécurisé. Le protocole de connexion impose un échange de clés de 

chiffrement en début de connexion. Par la suite, tous les segments TCP sont authentifiés et 

chiffrés. 

SMTP : Simple Mail Transfer Protocol est un protocole de communication utilisé pour 

transférer le courrier électronique vers les serveurs de messagerie électronique. SMTP est 

un protocole assez simple. 

Serveur de messagerie : Un serveur de messagerie électronique est un logiciel serveur de 

courrier électronique. Il a pour vocation de transférer les messages électroniques d'un 

serveur à un autre. 

Supervision : La supervision est une technique industrielle de suivi et de pilotage 

informatique de procédés de fabrication automatisés. La supervision concerne l'acquisition 

de données et des paramètres de commande des processus généralement confiés à des 

automates programmables. 

Sauvegarde : En informatique, la sauvegarde est l'opération qui consiste à dupliquer et à 

mettre en sécurité les données contenues dans un système informatique. 

Archivage : L'archivage désigne le stockage à long terme de documents et données 

numériques. Les problématiques liées sont le coût et la durée de vie des supports, mais aussi 

l'accès au contenu malgré les avancées technologiques rendant les anciens supports 

obsolètes. 

CMS : Un système de gestion de contenu ou SGC est une famille de logiciels destinés à la 

conception et à la mise à jour dynamique de sites Web ou d'applications multimédia. Ils 

partagent les fonctionnalités suivantes : ils permettent à plusieurs individus de travailler sur 

un même document. 

Sécurité : La sécurité informatique, est l’ensemble des moyens techniques, organisationnels, 

juridiques et humains nécessaires à la mise en place de moyens visant à empêcher 

l'utilisation non autorisée, le mauvais usage, la modification ou le détournement du système 

d'information. 
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